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1 Was ist Biometrie?

Biometrie ist der Zweig der Biologie, der sich mit statistischen Methoden befasst. Die Erkenntnis
se der Biometrie kdnnen und werden auch fir medizinische und pharmazeutische Anwendung:s
zwecke benutzt. Eine solche Anwendung ist der Test dektizitat eines neuen Wirkstes,
dessen Wirkung erst statistisch nachgewiesen werden muss [Cavalli-Sforza74].

Jedoch bezeichnet der BegBiometrische Idenizierung” ein etwas anderes Teilgebiet der
Biometrie. [Wayman05] ¥aiert die biometrische Idemiierung, im Folgenden als ,Biometrie*
abgekurzt folgendermalien:

“Biometric technologies” are automated methods of verifying or recognizing the
identity of a living person based on physiological or behavioral charactéristic.

Diese D¥nition ist gut geeignet um die Kernpunkte der Biometrie hervorzuheben. So geht es
in der Biometrie um die Erkennung und/oder die Bestatigung der Identitat von Personen. Die
Biometrie grenzt sich von dem Feld der Forschung Uber die menschliche Identitat ab, indem s
sich nur mit automatisierbaren Vorgéangen befasst und sich auf die/dientng von lebenden
Menschen spezialisiert.

1.1 Kennzeichen der Biometrie

Die Dé/nition von Biometrie lasst zwei Arten von ldergierung zu. Eine Mdglichkeit ist die
Messung von physiologischen Merkmalen, wie die Lange der Gliedmaf3en oder der Struktur de
Organe (Finger, Iris, BlutgefalRe). Die zweite Moéglichkeit ist die Messung von Verhalten, wie etwze
die Art zu unterschreiben oder das Tippverhalten. Zur Erhéhung der Sicherheit sind natdrlich
auch Kombinationen von mehreren Verhalten denkbar.

Die Frage welches Verfahren am besten ist, lasst sich jedoch nicht endgultig beantworten, d
es oft von den Anforderungen abhangt, die an ein biometrisches System gestellt werden. Es gi
funf Kriterien fur das ideale IdeMiierungssystem: Bestandigkeit, Einzigartigkeit, Verfligbarkeit,
Messbarkeit und Akzeptanz [Petermann02].

e Bestandigkeibedeutet, dass dieses Merkmal sich wahrend des Lebens so wenig wie mdg
lich &ndert (Fingerabdricke verandern sich wenig, die Stimme kann sich aber beispiels
weise durch Krankheit andern)

a Biometrische Technologien“ sind automatisierte Methoden die Identitat einer lebenden Person zu erkennen
oder zu bestatigen, die auf der Physionomie oder dem Verhalten beruhen.



¢ Die Einzigartigkeitsagt aus, dass das Merkmal in der Bevolkerung méglichst unterschied-
lich ausgepragt ist (die Iris ist sehr individuell, das Tippverhalten kann bei verschiedenen
Menschen ahnlich sein)

e Verflgbarkeitsteht dafir, dass mdglichst alle zu erfassenden Menschen dieses Merkma
aufweisen (Stimme als Merkmal ist fur stumme Menschen ein Problem)

e Dadurch, dass die Ide¥tierung automatisiert ablaufen soll ist diessbarkeitdurch
elektronische Sensoren ein wichtiges Kriterium (die Retina zu erfassen ist schwieriger al
die Handgeometrie)

e Zuletzt ist auch didkzeptanzzu berucksichtigen, die besagt, wie viel Mitarbeit von dem
zu identMzierenden Menschen notwendig ist (fir eine Gesichtserkennung reicht ein Ka-
merabild, ein Irisscan erfordert Stillstehen und Geradeschauen) und wie die Menschen at
diese Authentizierung reagieren (eine Unterschrift wird bereitwillig gegeben, Fingerab-
dricke erinnern an Strafverfolgung)

1.2 Wichtige Grundbegriffe

Jedes biometrische System erfordert das Einlernen der zur Erkennung notwendigen Merkma
eines Menschen. Dieser Schritt wigdrollmentgenannt. Dabei wird aus den Daten des zu-
kinftigen Nutzers ein Referenzdatensatz generiert, das sogehampuiate Zukinftige lden-
tiVzierungsvorgange vergleichen die eingegebenen Daten mit diesem Template (oder auch eir
ganzen Datenbank von Templates), daher ist es wichtig, dass das Template moglichst akkurat i
Spater mussen die gemessenen Merkmale so gut wie moéglich mit diesem Template zusamm:
passen, damit ein Nutzer ideviert werden kann [Petermann02].

Die einzelnen Messungen unterliegen bestimmten Messungenauigkeiten. Diese Ungenauigkeit
konnen umweltbedingt sein, wie die Beleuchtungsverhaltnisse aber auch die Person selbst kat
sich verandern. Ein Beispiel dafir ist Bartwuchs, der etwa bei der Gesichteserkennung zu eine
Problemfaktor werden kann. Daher missen auch nicht hundertprozentige Ubereinstimmunge
der Daten und der Referenzdaten trotzdem korrekt einander zugeordnet werden, um Persone
richtig zu identi/zieren. Dieses bedingt das Einfiihren eines Schwellenwertes, der die notwendige
Ahnlichkeit beschreibt, um einer Person ein Template zuzuweisen, sie also erfolgreich zu ider
tivVzieren. Dieser Schwellenwert bestimmt dadurch zwei weitere Kriterien eines biometrischer
Systems: diRate falscher Ablehnun(FRR) die die Person nicht korrekterweise ihrem Tem-

plate zuordnet, sowie dRRate falscher Akzeptan@EAR), die eine Person falschlicherweise als

bFalse Rejection Rate
“False Acceptance Rate



eine andere in der Datenbank vorhandene idgrm@rt. Diese Werte bedMssen sich gegenseitig

Uber den Schwellenwert. Wird dieser erhoht, sinkE&RE& dieFARjedoch steigt. Die optimalen
Werte kbnnen nicht berechnet werden, man muss sie empirisch ermitteln und den Schwellenwe
fur den jeweiligen Anwendungszweck anpassen [WaymanO05].

1.3 Uberblick iiber ausgewihlte biometrische Verfahren

Es gibt eine Vielzahl von Verfahren, die fir die biometrische \&&ting genutzt werden kén-

nen, daher ist es unmdoglich alle umfassend vorzustellen. Die moderne Biometrie ist eine noc
recht junge Wissenschaft und viele Verfahrevhiden sich noch in einer sehr frihen Entwick-
lungsphase oder sind noch nicht ausgereift [Petermann02]. Zu diesen in Zukunft mdglicherweis
verwendbaren Verfahren zahlt die Geruchsid&ation, die Erkennung durch Ohrgeometrie
sowie viele verhaltensbasierte Verfahren.

Es ist also sinnvoll sich auf die popularsten Verfahren zu beschranken, Abbildung 1 fasst di
Nutzung der Biometrie in Deutschland zusammen. Es ist leicht zu erkennen, dass Fingerabdrick
Gesichtserkennung und Irisscan die momentan avgséen eingesetzten Verfahren sind. Daher
wird auf diese im folgendem n&her eingegangen. Zusatzlich wird die prominenteste deutsch
Biometrieanwendung diskutiert — defPass

Iris/Retina 109

Stimme 8%

Gesicht 22% —— Handgeometrie 7%

Fingerabdruck 48%:

Abbildung 1: Anteil der Technologien am deutschen Biometriemarkt 2006 [Lange07]



2 Fingerabdriicke

Die Verwendung von Fingerabdriicken ist die alteste, bekannteste utkifvste Methode
Menschen zu identzieren. Sie bieten eine gute Grundlage um biometrische Verfahren unter
Ausnutzung ihrer seit langem bekannten Eigenschaften anzuwenden. Moéglich wird dies durct
die bei allen Menschen unterschiedliche Struktur der Haut auf den Fingerkuppen die, wie au
Abbildung 2 zu erkennen ist, sehr deutlich und detailliert ist.

Abbildung 2: Zwei deutliche Fingerabdriicke [Wayman05]

2.1 Geschichtlicher Abriss

Die frihesten Zeugnisse der Nutzung von Fingerabdriicken um Personen mit bestimmten Tate
zu verknipfen stammen aus China, Babylon und Assyrien und lassen sich bis auf das Jahr 60
vor Christus zurtckverfolgen. Im 17. Jahrhun@fedet man die ersten Erw&hnungen von den
Strukturen die al®apillarlinien bekannt sind, das heifl3t von den Strukturen auf den Fingern,
die komplizierte Linienmuster bilden. Detailliertere Beschreibungen der Strukturen, wie Wirbel,
Gabelungen, Beriihrungen, Verzweigungen und weitere Xrtéet man in wissenschaftlichen
Publikationen des friihen 19. Jahrhunderts [WaymanO05].

Auf die Idee Fingerabdriicke zu ld&faterungszwecken zu nutzen kam 1856 William Herrschel.
Um die Fingerabdriicke zu ordnen und wiedénzier! wurde in den siebziger Jahren des 109.
Jahrhunderts ein Klas&ierungssystem entwickelt. Zu den Pionieren der Forschung zahlt auch
Francis Galton, der sich Ende des 19. Jahrhunderts mit Fingerabdriicken beschaftigt hat ur

din diesem Kontext spricht man von Kla4sition



die Wahrscheinlichkeit daflr, zwei identische Fingerabdrickéaaen durch Berechnung auf
1:64 Milliarden abgeschéatzt hat. Schon 1897 wurde von Edward Henry ein bis heute genutzte
KlassVzierungssystem eingefihrt.

2.2 Typische Einsatzgebiete der Fingerabdriicke

Durch ihren langjéahrigen, erfolgreichen Einsatz, die extensive Erforschung und allgemeine Ak-
zeptanz als Beweismittel vor Gericht sind Fingerabdrticke die bekannteste Anwendung der Bic
metrie. Ihre Vorteile machen Fingerabdriicke fur eine Vielzahl Einsatzzwecke interessant.

2.2.1 Kriminalistik

Da Fingerabdrticke schon fruh fur kriminologische Ziele erforscht wurden, werden sie heutzutage
flr eine grol3e Zahl von Einsatzgebieten eingesetzt. Dabei werden sie nicht nur verwendet un
die an einem Tatort sichergestellten Fingerabdriicke mit denen der Verdachtigen zu vergleiche
sondern auch um Personen die einen falschen Namen verwenden Azidestti\WWaymanO05].
Ebenfalls ist es moglich, verstorbene Personen anhand ihrer Fingerabdriicke \ZziadeEmti

doch b&ndet sich letzteres nicht mehr im Hauptaugenmerk der Biometrie.

2.2.2 Komerzieller Einsatz

Frihe komerzielle Systeme hatten viele Probleme und funktionierten eher schlecht. Das lag tei
weise auch an den Nutzern dieser Systeme, die die Proben der Finger falsch abnahmen. So w
den Proben von der Fingerspitze oder der Fingerseite aufgenommen, statt der praferierten Mi
telregion der Fingerkuppe, was zu unbrauchbaren Templates fiihrte. Moderne Systeme sind ak
inzwischen wesentlich leistungsfahiger geworden, so dass sogar der Einsatz im Bankenwes:
denkbar ware. Ebenso sind die Anwender sind inzwischen in der Lage korrekte Templates z
erstellen. Simple Systeme zur Zugangskontrolle werden mitunter auch in Computer verbaut.

2.3 Funktionsweise
2.3.1 Scan und Digitalisierung

Anfangs wurden Fingerabdricke mit Hilfe von Tinte auf Karten abgedriickt, die daraufhin von
Menschen ausgewertet werden mussten. Mit dem zunehmenden Einsatz von Computern wurc



es notig, diese Daten in den Computer zu tbernehmen, wozu mdglichst hochqualitative Scar
ner zum Einsatz kommen miussen um die feinen Details wiedergeben zu kdnnen. Solche Scant
missen eine 1,5 x 1,5 Zoll groRe Flache mit tber 1.000rdRAIinem Farbspektrum von 10 bis

12 Bit (entspricht®® - 2'2 Graustufen) abtasten kénnen [Wayman05]. Abbildung 3 zeigt einen
mit solchem Scannern aufgenommenen Abdruck. Es herrscht inzwischen aber ein Trend zu s
genanntem ,Live Scan“ vor, bei dem die Fingerabdriicke ohne den Umweg Uber Papier direkt |
digitale Form gebracht werden kdnnen.

Diese Live-Scanner kdnnen die Fingerabdriicke auf verschiedene Weisen einlesen, das simpe
Verfahren benutzt optische CCD-Sensoren, wie sie auch in handelstblichen Flachbettscanne
zum Einsatz kommen. Komplexere Verfahren arbeiten mit Halbleitersensoren, die die Gleicft
stromkapazitaten zwischen dem Finger und der Scanné#chermessen sowie mit Ultraschall,

mit Hilfe dessen man den akkustischen Widerstand der Haut auf dem Finger messen kan
[Petermann02].

Abbildung 3: Ein mit Tusche abgenommener Fingerabdruck [Wayman05]

2.3.2 Bildverbesserung

Eine wesentliche Vorraussetzung, um die in der Scan-Phase gewonnenen digitalen Bilder z
IdentMzierung verwenden zu kénnen ist die Nachbearbeitung des Bildes, um die bendétigter
Strukturen der Papillarlinien (Wirbel, Verzweigungen und viele andere) starker herauszustel
len.

®Dots per inch- Punkte pro Zoll



Ein simples Verfahren zur Verbesserung des Kontras®sG& welches die jeweils benachbar-

ten Bildpunkte in ein Verhaltnis zum durchschnittlichen Kontrastwert des gesamten Bildes setz
[WaymanO05]. Es nutzt den Kontrast-Durchschnitt und -Varianz von 15x15 Pixel grof3en Felderr
und berechnet dartiber unter Einbeziehung empirisch ermittelter Korrekturkonstanten die neus
Intensitat jedes einzelnen Bildpunktes. Dieses Verfahren ist nicht speziell auf die Verbesserur
des Fingerabdruck-Bildes ausgelegt, es kann auch in normalen Bildbearbeitungsprogrammen z
Kontrastverbesserung von beliebigen Bildern eingesetzt werden. Im Vergleich zu seinem gerit
gen Aufwand erreicht es jedoch recht gute Ergebnisse, die auf Abbildung 4 zu sehen sind.

Eine weitere Mdglichkeit zur Verbesserung des Fingerabdruckbildes sind sogkoatexe

tuelle Filter[wayman05]. Diese Filter erfiillen zweierlei Aufgaben: Sie flllen kleine Liicken in
den Papillarlinien auf dem Bild, die auf Poren in der Haut oder Bildrauschen zurtickzufuhren
sind. Dabei werden diese Filter Langs der Linien angewendet, um die Linien ,nachzuziehen’
Die zweite Aufgabe, die bessere Unterscheidung zwischen den parallel verlaufenden Papillar
nien wird erledigt, indem die Zwischenrdume der Linien, die Taler, weild gefullt werden. Diese
beiden Ziele kdnnen mit sogenann@aborFiltern erreicht werden. Diese komplizierten mathe-
matischen Funktionen transformieren die Bildpunkte um das gewiinschte Ergebnis zu erreichel
Dadurch, dass auf das Bild genau jene Transformationen angewendet werden, die im Konte»
von Fingerabdrticken sinnvoll sind, ist die Qualitat der so gewonnenen Bilder wesentlich besse
als die der urspriinglich aufgenommenen. Abbildung 4 zeigt den Abdruck aus Abbildung 3 nacl
der Transformation mit Gabor-Filtern.

Abbildung 4: Der Fingerabdruck nach LACE- und Gabortransformation [WaymanO05]

flocal area contrast enhancement



2.3.3 Extraktion von Merkmalen

Das in der Bildverbesserungs-Phase gewonnene Graustufenbild kann in der Regel in ein Zwe
farb-Bild konvertiert werden, bei dem die Linien durch schwarze Pixel und die Zwischenrdume
durch weilRe Pixel dargestellt werden. Der nachste Schritt ist, die mehrere Pixel breiten schwat
zen Linien zu 1-Pixel breiten Linien zusammenzuziehen, denn das ermdglicht daraufhin einfa
chere maschinelle Verarbeitung. Diddaearisierunggenannte VVorgang kann auf verschiedene
Weise erfolgen, diglethode von Rosenfela:fert oft gute Ergebnisse. Dabei werden zu jedem
Pixel die 3x3 Pixel in der Nachbarschaft analysiert um zu entscheiden, ob der Pixel in der Mitte
schwarz oder weil3 werden soll [Wayman05]. Abbildung 5 zeigt die jeweiligen Resultate diese
beiden Schritte.

Abbildung 5: Der binearisierte Fingerabdruck, Fingerabdruck mit verdinnten Linien
[Wayman05]

Nachdem ein Bild mit 1-Pixel breiten Linien vorliegt, kann die Extraktion der Merkmale begin-
nen, bei der wiederum die 3x3 Pixel-Nachbarschaft der Bildpunkte ausgewertet wird. Es ist her
auszwnden, ob der Pixel sich auf einer Lini&bheéet, der Endpunkt einer Linie ist oder an einer
Linien-Gabelung liegt. Die auf diese Weise gefundenen Merkmale — die Minuzien — werden nur
weiterem Gultigkeitstests unterzogen, wie der Priifung ob die Lange der Linie zwischen den Enc
punkten sich in bestimmten, verniinftigen Grenzen hélt. Endpunkte die Teil von zu kurzen oder
zu langen Linien sind, werden verworfen, da es sich bei ihnen héchstwarscheinlich um Fehler in
aufgenommen Fingerabdrucksbild handelt. Ein weiterer mdglicher Test ist die Invertierung del
Farben und eine erneute Suche nach Merkmalen, die nun an Stelle der Gabelungen Endpunk
liefert und umgekehrt. Nur Merkmale die alle Testkriterien erflllen, werden als giltige Merkmale
des Fingerabdrucks angesehen.
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2.3.4 Klassifizierung

In der Klassfzierung der gewonnenen Fingerabdriicke geht es um déad&n von Mustern

aus den Papillarlinien und den Minuzien. Dabei wird versucht erst drei Grundformen zu erken-
nen: Whorl, Loop und Delta. Es wird wiederrum eine mathematische Funktion verwendet, die
denPoincaré-Indexerechnet, der aussagt, ob der zu prifende Punkt Teil eines Whorls, Loops
Deltas ist oder nicht. Um das Muster zu erkennen wird die Richtung der Nachbarlinien zu Rate
gezogen.

Sobald diese Grundmuster bekannt sind, ist es moglich durch einen bestimmten Regelsatz grof3
Muster zu konstruieren. Eine solche Regel kann besagen, dass Bdgen keine Loops oder De
besitzen. Durch einen umfangreicheren Regelsatz lassen sich so komplexere Kind&ar.au

2.3.5 Auffinden

Nachdem ein Fingerabdruck analysiert wurde, missen dessen Merkmale nun mit den Merkmale
anderer in der Datenbank vorhandener Fingerabdriicke verglichen werden, damit die Perso
dessen Fingerabdruck abgenommen wurde \dgeait werden kann.

Das Problem beim Alnden von Fingerabdriicken ist, dass sie niemals absolut identisch einge-
scannt werden, selbst wenn es der gleiche Finger ist. Es kdnnen mehrere Komplikationen auftr
ten:

e Position, Rotation, Druck, Verzerrun@®ie Position an der ein Finger auf dem Sensor
liegt, kann sich immer geringfligig unterscheiden, ebenso ist es mdglich, dass der Finge
einen unterschiedlichen Winkel zum Sensor aufweist, also nicht immerdbauf dem
Sensor aviegt. Der Druck des Fingers spielt fir das Erscheinungsbild ebenfalls eine Rolle
Es tritt auch immer eine unvermeidliche, leicht variierende Verzerrung auf, wenn man die
dreidimensionale Struktur des Fingers mit dem zweidimensionalen Sensor &usmisst

e Rauschen, Fehler in den Algorithmess ist ebenso denkbar, dass das vom Sensor gelie-
ferte Bild Unterschiede aufweist, die auf Verschmutzung oder Abnutzung zurtickzufuhren
sind. Die Algorithmen, die verwendet werden, um Merkmale zu extrahieren, sind eben-
falls nicht absolut fehlerfrei, also ist es moglich, dass manchmal einige Minuzien gefunder
werden, die bei einer erneuten Analyse des selben Fingers nicht mehr gefunden werde
oder umgekehrt.

9Vergleichbar mit der Darstellung der geoiden Erde in einem Atlas
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Alle diese Eimiisse flihren dazu, dass man Fingerabdrticke nicht mit hundertprozentiger Sicher-
heit zuordnen kann und somit Entscheidungsschwell®hieleen muss. Es missen also feh-
lertolerante Methoden verwendet werden, um Fingerabdriicke zu vergleichen. Bei einem Ver
gleich von zwei Fingerabdruck-Bildern legt man sie Ubereinander und zieht um die Minuzien
sogenannte Toleranzrahmen. Abbildung 7 zeigt, wie solche Toleranzen zu verstehen sind. Nt
mussen die Minuzien des anderen Bildes sich in diesem Rahvmeieibedamit eine Uberein-
stimmung erkannt wird. Zusétzlich dazu muss sich die Ausrichtung der Minuzien sich in einem
Toleranzbereich Maden. Wenn dies nicht der Fall ist, werden die Minuzien ebenso als nicht
Ubereinstimmend befunden. Auf diese Weise werden alle Merkmale gepruft, bis eine Abscha
zung gegeben kann, ob die Fingerabdriicke als Gibereinstimmend befunden werden kénnen.

Abbildung 6: Auf dem Fingerabdruck angetrage Minuzien [WaymanO05]

2.4 Falschungen

Dass Fingerabdriucke tberall hinterlassen werden ist nicht nur fir die Kriminalistik wichtig,
sondern fithrt auch dazu, dass fremde Fingerabdriicke recht simpeUbessidan konneh
Somit kdnnen auch recht simpel gefalscht werden.

Der Chaos Computer Club demonstriert eine Methode, die keine spezielle Ausriistung benc
tigt [Guyot06]. Dennoch lassen sich auf diese Weise ausreichend gute Attrappen herstellen, ul
simple Fingerabdrucksysteme zu tberwinden. Dabei wird ein Abdruck auf Glas mit den Aus-
dunstungen von Flussigklebstbedampft, um den Abdruck besser sichtbar zu machen. Dieser

hDer Chaos Computer Club spricht von etwa 30 verwertbaren Abdriicken am Tag

12
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Abbildung 7: Minuzien, die gegen ein Template gepruft werden [Wayman05]

Abdruck wird fotogr&ert und das Bild auf den Computer Ubertragen, wo es mit einem Bildbear-
beitungsprogramm madiiert wird, sodass der Fingerabdruck als Negativ auf Folie ausgedruckt
werden kann. Der Ausdruck wird mit einer diinnen Schicht Leim Uberzogen, der sich in die
Mikrostruktur des Negativs anpasst und so das Fingerabdruck-Positiv bildet. Nach kurzem Aus
festigen kann die Leimattrappe abgezogen werden und mit hautfreundlichemWadebh§inger
befestigt werden, so dass sie kaum zu sehen ist.

Dieses Verfahren funktioniert zwar nur bei optischen Sensoren, zeigt aber, dass biometrisct
Systeme nicht generell gegen Falschungen gesichért sind

'Der Lebensmittelmarkt ,Edeka” hat in Test-Supermérkten solche Sensoren eingesetzt, die sich auf diese We
durch Attrappen verwirren lie3en, wie das Magazin Plusminus herausfand
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3 Gesichtserkennung

Die IdentVzierung von Menschen aufgrund der Merkmale ihres Gesichtes ist ein weiteres po-
puléares Verfahren, welches gegentber Fingerabdricken einige Vorteile bietet. Da es kontaktfr
arbeitet, das heil3t ohne physischen Kontakt zu dem zuVdarenden Menschen auskommt,
werden Verunreinigung und starke Abnutzung der Messgerate ausgeschlossen. In einigen, v
allem asiatischen Kulturen besteht eine Hemmung Gegenstdnde anzufassen die Fremde bent
haben [Guyot06]. Daher ist die Gesichtserkennung dort aus psychologischen Griinden ganz b
sonders vorteilhaft.

3.1 Messung

Trotz der Vorteile, sind fur eine zuverlassige Gesichtserkennung einige Hirden zu tberwinder
um Menschen trotz ihrer sich standig verandernden Mimik sowie eventuellen Bartwuchses unc
unvermeidlicher Alterung korrekt zu erkennen. Ein zusatzliches Problem fir die richtige Erken-
nung sind wechselnde Lichtverhaltnisse, die die Ausleuchtung eines Gesichtes verandern.

Die Erfassung verlauft in zwei Phasen [Petermann03]. In der ersten Phase muss das von ein
Kamera aufgenommene Bild analysiert werden, um das Geskhden und vom Hintergrund

zu extrahierenface detectiop Dazu gibt es verschiedene Mdglichkeiten, etwa durch das-Au

den von typischen Gesichtsbewegungen, die Suche nach gesichtsdhnlichen Formen oder gar
Verwendung von Thermogrammen, die mit Infrarotkameras aufgenommen werden. Die zweite
Phase beschaftigt sich mit der Analyse des nun gefundenen Gesatgesgognition Auch

in der zweiten Phase gibt es mehrere Alternativen, die eingesetzt werden, um das Gesicht z
identVzieren.

Die einfachste Methode ist digesichtsmetrijWachter01], bei der die Positionen von Augen,
Nase, Mund und weiteren Gesichtsmerkmalen zueinander in Verhaltnis gesetzt wird. Dabei kon
nen auch die GréfRen der Organe sowie die Breite des Gesichtes und weitere Langen in d
Messung mit aufgenommen werden. Diese Werte werden mit den Werten der Templates in de
Datenbank verglichen, bis man ein Templatdet, dass &hnliche Proportionen aufweist.

Eine weitere einfache Methode ist dasmplate-MatchingWachter01], bei dem charakteristi-
sche Teile des Gesichtes wie die Nase, die Augen oder der Mund aus dem Gesichtsbild aus
schnitten werden und jeweils einzeln gegen eine Datenbank von Gesichtsausschnitten (den Ter
plates) verglichen werden. Dabei werden die einzelnen Teile Ubereinander gelegt und die Anzal
der nicht Gbereinstimmenden Pixel gezéahlt. Je niedriger die Anzahl der Pixel, desto grof3er di
Ubereinstimmung der Bilder.
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Abbildung 8: Ausschnitte des Gesichtes, die fur das Template-Matching verwendet werdel
[Wéachter01]

DasElastic Bunch Graph MatchinfVachterO1] ist ein Verfahren, bei dem auf tiber das Gesicht
ein Netz gelegt wird, der sogenanhtibeled GraphDie Knoten dieses Netzes werden auf mar-
kante Stellen des Gesichtes gesetzt, so dass das Netz nicht radial oder rechtwinklig ist, sonde
aus vielen einzelnen, verbundenen Strecken besteht, die verschieden lang sind. Eimasolcher
beled Graphst auf Abbildung 9 dargestellt. Die Langen und Winkel die die Verbindungslinien
zueinander bilden sind fur das Gesicht individuell, kénnen also benutzt werden um die Ahnlich-
keit von Gesichtern zu vergleichen. Bei einem Vergleich der Eingangsdaten eines Gesichtes n
einer Datenbank ahneln sich die Gesichter am meisten, die die meisten ahnlichen Winkel un
Langen in ihren Netzen enthalten.

Eines der etabliertesten Verfahren ist die NutzungamngesichtéfPetermann02], dabei wird

das Gesicht in 100 bis 150 einzelne Bilder zerlegt, die auf verschiedene Weisen vereinfachte V
sionen des urspringlichen Bildes sind und die nun einfacher automatisiert mit anderen, bereit
sich in der Datenbank badlichen Eigengesichtern verglichen werden kénnen. Biiggnge-
sichtereines Gesichtes sind auf Abbildung 10 dargestellt.

Ein anderes, bereits im komerziellen Einsatz erprobtes Verfahren beruht darauf, dass von de
beim Enrollment aufgenommenen Gesichtsbild ein Computerprogramm Uber 300 verschiede
ausgeleuchtete Versionen des urspriinglichen Bildes erstellt [Guyot06]. Dabei RiagtesA

cinggenanntes Verfahren eingesetzt, dass oft bei 3D-Animationen zum Einsatz kommt um Lich
zu simulieren. Zuséatzlich werden weitere 400 Bilder mit geringfligig unterschiedlichen Gesichts

iEigenfaces
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Abbildung 9: DeLabeled Graptam Gesicht angetragen [Boehringer06]

positionen generiert. Dies wird durch éitodelinggenanntes Verfahren erreicht, bei dem das
Wache Bild des Gesichtes, diextur, auf ein 3D-Modell gelegt wird. Dadurch ist es méglich,
das wahrend der IdeMzierung aufgenomme Bild leicht mit den in der Datenbank vorhandenen
Bildern zu vergleichen und die Person zu idéigiren.

3.2 Einsatzgebiete

Da das Gesicht recht grof3 ist, lasst es sich auch noch aus groRRerer Entfernung aufnehmen, oh
dass die aufgenommene Person dies Uberhaupt merken muss. Somit eignet sich die Gesicht:
kennung perfekt zur Uberwachung von Personen auch in groReren Menschenmengen.

Das Bundeskriminalamt testete von Oktober 2006 bis Januar 2007 am Mainzer Haptbahnhof d
komerzielle Systeme zur Gesichtserkennung [LangeQ7]. Unter den taglich circa 22 000 Besuch
des Bahnhofes war eine Gruppe von 200 bekannten Testpersonen, die von den Systemen erka
werden sollte. Die besten Erkennungsraten wurden auf Rolltreppen erziehlt, wobei die Leutt
unbeweglt standen. Bei optimalen Lichtverhaltnissen betrug die Erkennunsrate des besten Sy
tems 70 Prozent, unter direkter Sonneneinstrahlung oder Dunkelheit sank sie jedoch auf 10 b
20 Prozent. Dieser Wert ist fur automatisierte Fahndung natdrlich nicht akzeptabel.

Obwohl das Bundeskriminalamt in néchster Zeit keine Plane zur Bahnhofsliberwachung hat
ware der Einsatz eines biometrischen Uberwachungsystems eine Moglichkeit die Fahnder a
Bahnhof zu unterstitzen. So sinkt die Aufmerksamkeit eines Fahnders, der das Bild von zwe
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Abbildung 10: Eigenfaces [Petermann02]

Monitoren tberwacht innerhalb von 12 Minuten um 50 Prozent, in 22 Minuten schon um 95 Pro-
zent. Ein halbautomatisches System mit einer gréBéh dass bei Verdacht den Fahnder alar-
miert, so dass der er diesem Hinweis nachgehen kann konnteatigviiat der Personensuche
stark erhéhen.

Ein weiteres Einsatzgebiet fir biometrische Gesichtserkennung sind Spielecasinos [LangeO
Nach einem Urteil des Bundesgerichtshofes sind Casind8tcheep, Spielsiichtige am Spiel zu
hindern. Einige Casinos bieten es daher an, sich fir eine ,freiwillige Selbstsperrung“ biometrisc
erfassen zu lassen. Dadurch kénnen die Uberwachungssysteme des Casinos die gesperrten |
sonen im Falle eines erneuten Besuches schnell erkennen und das Personal auf diese Persc
aufmarksam machen. Das Personal kann nun die freiwillig gesperrte Person nach drauf3en bi
ten.
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3.3 Falschungen

Die Uberwindung simpler Gesichtserkennungssysteme gestaltet sich dufRerst einfach, da sich ¢
Systeme oft schon durch Fotogea oder Videos von Gesichtern tduschen lassen. Daher ist es
wichtig, dass der IndeMzierungsvorgang durch Personal Uberwacht wird oder eine Lebender-
kennung einzusetzen. Eine Lebenderkennung kann Augen- oder Lidbewegungen vorraussetze
sowie zum Schutz vor Videoatrappen die Bewegungen des Kopfes sowohl optisch als auch the
misch mit Infrarotkameras aufnehmen und feststellen, ob sie zueinander passen.

Abbildung 11: Das Thermogramm eines Gesichtes [Petermann02]
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4 lIriserkennung

Von den vielen physiognomischen Mdglichkeiten Menschen zuvziengin ist die Erkennung
anhand der Regenbogenhaut (Iris) die genaueste, da die Iris die komplexeste, dulRerlich messk
Zufallsstruktur des Korpers ist [Guyot06]. Jedoch ist ihre Messung nicht ganz so einfach, den
die Iris b&ndet sich hinter der Hornhaut des Auges, wird teilweise vom Lid verdeckt und ist
zudem ein kleines Detail des Korpers.

Abbildung 12: Verschiedene, sehr unterschiedliche Iriden [Petermann02]

4.1 Messung

Die Iris besteht aus einer Vielzahl von einzelnen Merkmalen, die biometrisch ausgewertet kén
nen. So werden die Corona, Krypten (,Crypts“), Fasern, Flecken (,Freckles®), Narben, Radie
Furchen (,Radial Furrows") und Streifen unterschieden. Die Farbe hingegen bleibt unbertcksicl
tigt [Petermann02].
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4.1.1 Bildaufnahme

Die Iris ist ein kleines Objekt mit ungeféahr einem Zentimeter Durchmesser. Aufgrund dessen
dass die Iris vergleichsweise dunkel ist, muss sie zusatzlich ausgeleuchtet werden, um ein at
reichend detailreiches Bild zu bekommen. Dabei darf die Beleuchtung aus Grinden des Augel
schutzes nicht zu grell sein.

Es gibt zwei Methoden Bilder der Iris aufzunehmenakire Methode erfordert, dass das Auge
weniger als 50 cm von der Kamera entfernt ist — Ublich zwischen 15 und 35 grasfie¢An-

satz erfordert nur, dass der zu id®aterende Mensch ruhig in einem Abstand von 30 bis 100 cm
steht und in die Kamera blickt. Das aktive System muss also zusatzlichen Aufwand betreiber
um auf dem aufgenommenene Bildausschnitt das zu analysierende Avgdgenu Entgegen

der verbreiteten Annahme benutzt man zur Iriserkennung keine Laser, sondern optische Kame
ras, daher sind keine Augenschéden zu erwarten.

Beide Ansatze setzen 8-Bit Videokanfezas welche auch verwendet werden kénnen um auch
eine Lebendanalyse durchzufihren. Die Lebendanalyse der Iris beruht auf der Anghyge der
pus“Bewegung, einer geringfigigen, periodischen Iriskontraktion die mit 0,5 Herz auftritt.

Abbildung 13: Ein aufgenommenes Auge [Wayman05]

kmit 28 = 256 Graustufen
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Unabhéngig von der Aufnahmemethode wird aus einer Sequenz von Videobildern ein einzelne
Bild ausgewahlt, dass weiter analysiert werden kann.

4.1.2 Irisfindung

Unabhangig davon, wie gut das aufgenommene Bild ist, beinhaltet es auch immer Teile de
Gesichtes ebenso wie die Augenlider mit Wimpern die fir die Analyse irrelevant sind. Daher
mussen alle unnotigen Teile des Bildes geldscht werden. Dazu verwendet man einen Algorith
mus, der unter Einbezug verschiedener Faktoren wie Intensitat oder Kontrast bestimmen kant
ob ein Bildpunkt zur Iris gehoért oder nicht. Dieses Verfahren wurde angewendet, um die Iris in
Abbildung 14 aus Abbildung 13 zu extrahieren. In dieser Phase kann auchMsclalse Vi-

sion bekanntes Verfahren zum Einsatz kommen, welches Bildteile anhand von ihren Konturer
zu erkennen versucht. Dabei wird im Falle einer Iris die Kontur eines kleinen grob runden Koér-
pers angegeben, der gegebenfalls oben und unten wegen der Augenlid&clabgeund innen

einen weiteren runden Korper enthélt, die Pupille. ashine VisionVerfahren kann nun die

auf dem Bild vorhandenen Konturen suchen und die Iris lokalisieren.

Abbildung 14: Die extrahierte Iris [WaymanO05]
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4.1.3 ldentifikation

Nachdem die Iris gefunden wurde, ist es notig die Iris auf eine feste Grol3e zu skalieren, da di
zu identVzierende Person unterschiedlich weit von der Kamera entfernt stehen konnte. Danact
wird die Anzahl der Ubereinstimmenden Bildpunkte zwischen dem aufgenommenen Bild und
dem Referenzbild berechnet. Dies ist der sogenatamteningabstand der fur ein Paar von
Bildern einen bestimmten Wert besitzt. Je niedriger der Abstand, desto &hnlicher sind sich di
Bilder und desto groRer ist die Wahrscheinlichkeit einer Ubereinstimmung.

Fir eine Eektive Identizierung bleibt zu entscheiden, auf welchen Wert des Hammingabstan-
des die Entscheidungschwelle anzusetzen ist. Je nach Schwelle kann das System das aufgen
mene Bild der Iris mit einem in der Datenbank hinterlegtem Iris-Template als Ubereinstimmend
erklaren oder aber es als unterschiedlich verwerfen.

4.2 Einsatzgebiete

Durch ihre hohe Individualitat und ihre geringe Verdnderung wahrend des Lebens ist die lIris
ein gerne verwendetes biometrisches Merkmal um die ldentitat einer PersonVziensri

Das grofite biometrische System zur Iriserkennung ist am Flughafen in Abu Dhabi installiert
[Guyot06], wo sich jeder Reisende biometrisch ausmessen lassen muss. Dabei wurden inzv
schen schon 850 000 Templates erstellt und in die Datenbank aufgenommen. Durch die dc
durchgefuhrten Kontrollen konnten schon mehrere tausend illegale Einwanderer mit gefalschtel
Passen an der Einreise gehindert werden.

4.3 Falschungen

Es wurde schon oft versucht das Iriserkennungsystem in Abu Dhabi zu umgehen. Die einfachst
Moglichkeit, die Nutzung von Fotoden und Videos wird durch das Uberwachungspersonal
und die Lebenderkennung verhindert. Die Lebenderkennung verhindert auch die Nutzung vor
speziell bemalten Kontaktlinsen, die Irismuster tragen.

Jedoch bleibt die Mdglichkeit von Manipulationen am Auge selbst. Es ist méglich, pupillenwei-
tende Augentropfen zu verwenden, um zu versuchen das System zu verwirren. Das in Abu Dhal
eingesetzte System konnte so erweitert werden, dass es geweitete Pupillen erkennt und die Ide
tiVzierung verweigert [Guyot06]. Daraufhin muss die Person etwa zwei bis drei Stunden warten,
bis sich die Pupille wieder normalisiert hat, bevor sie korrekt Mgait werden kann.
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4.4 Zukiinftige Entwicklung

Die Iriserkennung ist bisher weit davon entfernt vollstandig ausgereizt zu sein. Das heutzutage
verwendeteStop-and-Star&/erfahren ist nur bei Kooperation der zu idengrenden Person
maoglich. Daher konzentriert sich die weitere Forschung darauf die Iriserkennung schneller zt
machen und vor allem die Entfernung zwischen Auge und Kamera zu vergrol3ern [Guyot06]. Da:
Projektlris on the Movehat sich zum Ziel gesetzt, Personen zu erkennen die sich mit 1 Meter
pro Sekunde bewegen und 3 Meter von der Kamera entfernt sind.
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5 Der ePass

Der vor einiger Zeit in Deutschland eingefiihiektronische ReisepadairzePassst die bis-

lang groR3te, bekannteste und auch kontroverseste Biometrie-Anwendung in der Bundesrepublil
Deutschland ist jedoch nicht das einzige Land, welches elektronische Reisepasse einsetzt. E
Pionierrolle spielte bei der Einflihrung von elektronischen Reisepassen Malaysia, wo elektron
sche Reisepéasse zum ersten Mal eingefihrt wurden und wo das System schon seit einigen Jah
eingesetzt wird [Starbug07].

CHE UMIOHM

ALPUBLIK
CHLAND

Chip in der
Passdecke

Symbol flr
glektronisches
Passbuch

Abbildung 15: Der RFID-Chip im ePass [BMIO7]

5.1 Griinde fur den ePass

Der ePass ist wie viele andere Techniken dazu gedacht, administrative und strafrechtlichen Vo
gange zu vereinfachen. Zu dexzellen Grinden des ePasses zahlen laut [Starbug05]:

e Biometrie als zuséatzliches Sicherheitsmerkmal des Passes

e Bestatigung der Identitat des Inhabers
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e Grenzkontrolle durch Computer

e Unterstltzung bei Personenfahndung

Besonders der letzte Punkt wird von den Beflrwortern der ePésse als wichtigstes Argument ge
nannt. Der ePass wurde als Konsequenz und zur Vorbeugung von Terroranschlagen in mehrer
Phasen eingeflhrt:

e 2002 Terrorismusbek&dmpfungsgesetz

e 2005 Beschluss zur Einfiihrung von Biometrie im Reisepass und entsprechende Anderun
des Passgesetzes

e 2005 Einfihrung der ePasse mit biometrischen Gesichtsbild

e 2007 Einfuhrung der ePasse mit Fingerabdricken.

5.2 Technik

Der deutsche ePass entspricht dem vorherigen Deutschen Reisepass, der bereits gut gegen
schungen gesichert war [Starbug06]. Zusatzlich ist im ePass ein sogenannter RFdiDg@hip
baut, auf dem biometrische Merkmale des Besitzers gespeichert werden. RFID-Chips sind n
einer Antenne ausgeristet und beziehen ihre zur Arbeit notwendige Energie per Funk. Ube
diese Antenne sind sie auch in der Lage zu senden. Das ermoglicht das kontaktfreie Ausle
sen der darauf gespeicherten Daten. Der im ePass eingesetzte Chip arbeitet auf einer Frequ
von 13,56 MHz und hat eine theoretische Reichweite von 10 Zentimeter, um das Auslesen ni
aus der Nahe zu ermdéglichen. Zusatzlich besitzt der Chip einen kryystcgea Coprozessor,
welcher fir die Verschlisselung verwendet wird, sowie einen Zufallszahlengenerator. Letzte
rer ist notwendig, um die einzigartige ID-Nummer des Chips bei jedem Auslesen zu &nderr
[Starbug05]. Andernfalls ist es mittels eines RFID-Empfangers maoglich, die Position des Pass
zu verfolgen und somit auch den Inhaber. Die Firma Flexilis zeigt anhand von US-Passen, dass (
Verwendung gleicher ID-Nummern sogar den Bau automatischer Schussanlagen moglich mac
[MahaJey06].

Die auf dem Chip gespeicherten Daten sind in verschiedene Datengruppen aufgeteilt; die wick
tigsten sind:

e Datengruppe 1: Die Daten, die auch aufgedruckt sind, unter anderem Name, Staatsang
horigkeit, Pass-ID

'Radio Frequency IdeNtation

25



e Datengruppe 2: Gesichtsbild
e Datengruppe 3: Fingerabdricke

e Datengruppe 4: Irisbilder

Dabei waren die Datengruppen 1 und 2 bereits seit der Einfilhrung des Pasdebteary
Gruppe 3 hingegen erst seit dem 1. November 2007 [Starbug07]. Die Daten werden mit Hilfe ein
asymetrischen Verschlisselungsverfahrens naB@DSAsigniert, so dass Veranderungen der
Daten bei einer Kontrolle sofort gailen.

Die Passdaten werden dabei von dem Schliissel der Bundesdruckerei signiert, der alle drei M
nate geandert wird. Dieser Schlussel wird wiederrum durch den Schlissel des Bundesamtes f
Sicherheit in der Informationstechnik (BSI) signiert, der alle drei bis funf Jahre geandert wird.
Dieser Aufbau ist vergleichbar mit bereits bewahrten Systeme@paaPGP oderTLS'. Die
~Private Keys*werden oft gewechselt, weil bei einem Bekanntwerden der Schlissel es moglich
ware, die elektronisch gespeicherten Daten zu falschen. Durch den Wechsel stellt man sichg
dass selbst wenn ein Schlussel bekannt werden sollte, dass dann nur eine bestimmte Serie \
ePassen gefalscht werden kann.

Da die Daten des Passes uber Funk uUbertragen werden, ist die Ubertragung symmetrisch ve
schlisselt, wobei die Daten ddaschinenlesbaren Zon@lachine Readable Zone, MRAls
Passwort verwendet werden. Die Maschienenlesbare Zone ist ein international standarisierte
Feld des Passes auf dem die Daten des Inhabers auf eine leicht fir Maschinen lesbare We
aufgedruckt sind. Abbildung 16 zeigt MZ eines australischen ePasses.

Das biometrische Merkmal der Datengruppe 2 ist das Gesichtsbild, fur das Enrollment des Gt
sichtsbildes wird das Passfoto des ePasses verwendet [Starbug05]. Dazu mussen seit der Eini
rung des ePasses die Passfotos strengen Vorgaben gentigen um die Bilder biometrisch auswer
zu machen. So muss es sich um ein Frontalfoto handeln, auf dem das Gesicht eine bestimn
GrofRe haben muss, die Person nicht lacheln darf, der Kontrast und die Ausleuchtung stimme
missen [BDRO5]. Bei einer Kontrolle wird das Gesicht @bsichtsmetrikmit dem auf dem

Pass gespeicherten Referenzbild verglichen.

Die Datengruppe 3 enthélt Abdriicke eines Fingerpaares, wobei bei der Erstaufnahme die Zeig
Vinger bevorzugt werden. Falls diese nicht verfligbar sind oder ihre Abdriicke eine zu schlecht
Qualitat bieten ist es auch mdglich die Miager, Rinyhger oder Daumen zu verwenden.

MOpen Pretty Good PrivaeyEin etabliertes, sicheres Verfahren zur Verschliisselung von Computerdaten

"Transport Layer Security auch als SSL bekannt, wird bei der Verschlisselung von Webseiten verwendet

0 Personliche Schlissel” — diese Schlussel dirfen niedeaiich bekannt werden, da sonst das Sicherheitskon-
zept nicht mehr greift
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Abbildung 16: Maschinenlesbare Zone in einem australischen ePass [DFATO07]

Die kleinen Finger werden von einer Aufnahme in den ePass immer ausgeschlossen, da sie
ne zu kleine biometrisch verwertbare Flache haben. Wenn jedoch die Qualitat aller Fingerpaar
zu schlecht ist, wird das Paar mit der besten Qualitdt verwendet. Zur Fingerabdruckkontrolle
werden die Pappilarlinienenden und -verzweigungen — die Minuzien hergezogen.

Fur die zukinftige Verwendung von Iriserkennung ist bereits die Datengruppe 4 auf dem Chig
reserviert, weitere Verfahren wie 3D-Gesichtsbilder kdnnen in Zukunft mit geringem Aufwand
in weiteren Datengruppen eingefuihrt werden.

5.3 Kritik am ePass

Der von den Beflirwortern angegebene Grund der Terrorismusbekdmpfung wird von Kritikern
mit der Aussage gekontert, dass die Terroristen durchaus gultige Passe besalien [StarbugC
Auch wird von ihnen hervorgehoben, dass die Sicherheitsmerkmale des normalen deutsche
Passes schon ausreichend gewesen seien um gute Falschungen zu verhindern. Argumente ge
den ePass gibt es auch aus technischer Sicht, denn obwohl die Passe zwar 10 Jahre gultig <
wird die Lebensdauer der RFID-Chips auf zwei bis drei Jahre geschatzt [Starbug05]. Zudem i
es maoglich — sofern man die Daten 8RZ kennt oder erraten kafAr- einen Chip sogar aus

10 Meter Entfernung auszulesen. Die Kommunikation zwischen Chip und Leser ist sogar noc
aus 30 Meter Entfernung abhorbar. Das erlaubt es wiederrum auf bestimmte P&asse programmie

PAufgrund dessen dass viele Werte BHRZ wie das Geburtsdatum abgeschétzt werden kdnnen, ist es durchaus
mdglich die MRZ mit Hilfe von Computern schnell zu ermitteln
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Bomben zu bauen. Dies funktioniert auch mit zufalliger ID-Nummer, da die Kommunikation,
nachdem sich mit davIRZ als Passwort entschlisselt wurde, alle nétigen Daten enthalt, um
einen Pass und somit auch die Person zu erkennen.

Auch dasEnrollmentder Fingerabdriicke im Meldeamt ist nicht ganz unproblematisch. In Vor-
versuchen in Meldedmtern kam es 6fters schon zu Problemen mit circa 40 jahrigen Persone
weil ihre Fingerabdriicke zu undeutlich waren um ein ausreichend gutes Template zu ersteller
Gleiches gilt fir Personen, die zu Berufsgruppen gehéren, die viel mit ihnren Handen arbeitet
[Starbug07].

Die digitale Ubertragung der Daten vom Meldeamt zur Bundesdruckerei verspricht zwar schnel
lere Anfertigung, kann aber auch als weiterer Schwachpunkt gesehen werden. Die aufgenommi
nen Daten kdnnen Uber das Internet verschickt werden, teilweise auch in E-Mails [Starbug07]
Wenn der Mailversand nicht entsprechend absichert ist, wird es moglich diese Mails abzufangel
zu lesen oder zu verandern.

Kritiker befiirchten auch, dass der ePass ein Schritt auf dem Wegs#sarnen Birgerist,

da es in Zukunft mdglich ware, die auf dem Pass gespeicherten Gesichtsbilder Wittgrol3

ger Videoluberwachung zu koppeln und somit umfassende BewegMezprerstellen. Wie in
Abschnitt 3.2 beschrieben, sind die heutzutage eingesetzten Verfahren jedoch noch nicht ausr
chend zuverlassig fiir eine umfassende Uberwachung.

Die von dem ePass zusatzlich gebotene Sicherheit ist ebenso fragwiirdig, da die auf dem P«
gespeicherten Daten keinen Mindestqualitatskriterien gentigen mussen. Die Passe bleiben al
mit kaputten RFID-Chip giiltig, somit kann es sein, dass die Passe keinerlei Sicherheitsvortei
geben. In diesem Fall ist das Passbild sogar weniger sicher als das des alten Passes, da sicl
Grenzkontrolleure an der Form des Ohres orientieren konnten, welches auf dem biometrische
Passfoto gar nicht mehr sichtbar sein muss.

Der eigentliche Zweck des ePasses, behaupten Kritiker, ist die Forderung der deutschen Bion
trieindustrie. DeBundesverband Informationswirtschaft Telekommunikation und neue Me-
dien e.V.Bitkom schatzt, dass der biometrische Markt allein in Deutschland von 120 Millionen
Euro im Jahr 2006 auf 300 Millionen Euro im Jahr 2010 steigen wird [LangeQ7]. Ebenso ist
noch unbekannt, wie viel der Wechsel zum ePass den Staat und den Steuerzahler insgesamt k
ten wird. Somit existieren einige noch nicht geklarte wirtschaftliche Fragen, auf die es bisher
noch keine Antworten gibt.
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5.4 Vermeidung

Da die ePéasse auch mit kaputten biometrischen Chips noch giiltig sind [Starbug05] [BMIQ7], is
es mdaglich den Chip vorsatzlich zu zerstéren um sich vor Datendiebstahl zu schitzen. Der Chi
ist ein recht emyndliches Gerat, also gibt es verschiedene Moglichkeiten ihn zu beschadigen.
Eine einfache abetJektive Art ist, mit einem starken Sender wie einem Mikrowellenherd ge-
nug Energie zu induzieren um den Chip zu schmelzen. Ebenso kann man durch mehrmalige
Biegen des Umschlages die Antenne des RFID-Chips abBr&ehbedenken jedoch ist, dass

der Pass Staatseigentum ist und man sich der Beschadigung von Staatseigentum schuldig mac
Eine nicht-destruktive Weise den Pass vor dem Auslesen zu schiitzen ist das Einlegen von All
miniumfolie in den Pass. Diese Folie stort die Funksignale ausreichend, um ein unbemerkte
Auslesen zu verhindern. US-Passe haben bereits Aluminiumfolie in dem Umschlag eingearbe
tet, welche bei geschlossenem Pass das Auslesen verhindert. Fir deutsche ePasse gibt es be
entsprechende Schutzhullen kaufen.

Eine nicht technische Umgehungsmethode ist die Vermeidung von ePassen. Es ist derzeit m¢
lich, sich temporare Reisepéasse ausstellen zu lassen die ohne biometrische Merkmale ausges
werden. Diese Passe sind jedoch nur 1 Jahr giiltig.

Jedoch wird gegen die biometrische Datenerfassung auch auf Rechtswege vorgegangen, so
der bochumer Rechtsanwalt Michael Schwarz eine Klage gegen die Ordnungsbehérde der Ste
Bochum eingereicht [Schwarz07]. Es wird argumentiert, dass ivcheepde Aufnahme dieser
Daten gegen daRecht auf Informationellen Selbstbestimmureysto3t, das es jedem ermdg-
licht Gber die Verwendung seiner personenbezogenen Daten — in diesem Fall seiner personenc
bundenen Kdrpermetriken — selbst zu bestimmen.

9Was auch unbeabsichtigt passieren kann, da der Umschlag des ePasses biegsamer ist als der des alten Passe
'Der Verein zur Férderung deggitlichen bewegten und unbewegten Datenverkehrs e.V., FoeBuD bietet in dessen
Online-Shop schon seit langerer Zeit solche Hillen an
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