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1 Studiensysteme

1.1 openCDMS

openCDMS (vormals PsyGrid) ist eine Sammlung von Tools, die es ermdoglichen klini-
sche Studien anzulegen, zu bearbeiten und zu analysieren. Es wird ebenfalls ein Tool
mitgeliefert um neue Datensitze anzulegen und zu bearbeiten.

Im Gegensatz zu den anderen, im folgenden betrachteten Systemen war es leider nicht
moglich, openCDMS lokal zu installieren, da die Installationsroutine offenbar fehlerhaft
ist und ein Versuch das System manuell zu bauen scheiterte an zahlreichen Fehlern beim
Kompilationsvorgang. Daher wurden fiir diese Evaluation nur der Quelltext, die Doku-
mentation sowie die 6ffentlich verfiighare Demontrations-Applikation hergezogen.

1.1.1 Technologien

Die Applikation ist in einer 3-Tier Architektur aufgebaut, die Dokumentation bezeichnet
sie als Client, Logik und Daten. Dabei wird die Datenhaltung {iber eine von Hibernate
unterstiitzte Datenbank abgewickelt. Sie beinhaltet unter anderem die Speicherung der
Studien, Anonymisierung, Authorisierung. User werden hingegen gegen einen LDAP-
Server authentifiziert. Der Logik-Tier, aufbauend auf Tomcat verarbeitet diese Daten und
stellt sie dem Client-Tier bereit. Diese Kommunikation verlduft iiber eine SSL-geschiitzte
HTTP-Verbindung mittels SOAP.

Die Clients, von denen je nach Aufgabe verschiedene benutzt werden sind hingegen als
Java-Swing-Applikationen realisiert und kénnen via Java-Web-Start aus dem Browser
heraus gestartet werden. Dies hat zwar zur Folge, dass der Benutzer Java installiert ha-
ben muss, aber hat bedeutende Sicherheitsvorteile gegeniiber Web-Applikationen bringt.
So kann man typische Szenarien wie XSS-Liicken sowie CSRF-Angriffe von vorhinein
vermeiden.

1.1.2 Authentifizierung

Authentifizierung lduft im gesamten System {iber die Security Assertion Markup Langua-
ge, einem XML-Dialekt, der auf SOAP aufbaut. Die Priifung der Berechtigungen (SAML
Assertions) erfolgt in der Policy Authority (PA) im Zusammenspiel mit der Attribute
Authority (AA) im Logik-Tier serverseitig. Wenn Berechtigungen fehlen wird eine ent-
sprechende SAML-Exception weitergegeben.

Der Login in die Datensammlungs-Applikation 1duft ab, indem in org.psygrid.collection.
entry.Launcher.launchLoginDialog fiir den Login ein EntryLoginService erstellt wird,
der in authenticate() schlieklich auf den Applikations-iibergreifenden org.psygrid.
securitymanager.security.SecurityManager zugreift — dieser ist die zentrale Stelle in
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Abbildung 1: Vereinfachte Darstellung der Authentisierung und Authorisierung, Server
ist oben, Client unten



openCDMS, in der Authentifikation gehandhabt wird. Im Zuge von SecurityManager.
login() wird das Passwort in refreshKey() verwendet um dort via doRemoteLogin()
die entsprechenden X.509-Zertifikatsdaten vorzubereiten und die weitere Authentifizie-
rung an den LoginClient weiterzuleiten. Dieser ruft dann auf einer SOAP-Gegenstelle
namens LoginServicePortType die Methode login() mit dem Usernamen und Pass-
wort auf, die den User authentifizieren soll. Bei Fehlern werden Exceptions geworfen, so
dass der Client-Part feststellen kann dass die Authentifizierung nicht geklappt hat.

Dabei kann die Authentifizierung nicht nur an einer falschen Benutzername/Passwort-
Kombination scheitern, das System sieht ebenfalls vor, dass Accounts gesperrt sein kon-
nen. Zugriffe mit unbekanntem Usernamen werden ebenfalls Server-seitig geloggt wie auch
falsche Passworter, dem Client wird diese Information natiirlich aus Sicherheitsgriinden
nicht iibermittelt. Positiv ist auch, dass im Client versucht wird, das Passwort die meis-
te Zeit verschliisselt im Speicher anzulegen, so dass man nicht das Klartext-Passwort
im Speicher stehen hat, allerdings ist die Verschliisselung symmetrisch und kann wieder
entschliisselt werden.

Serverseitig wird der Login dann weiter zum AuthenticationManager geleitet, dieser
priift in checkUID() ob der User im angeschlossenen LDAP existiert und kann in login()
den User einloggen — im Erfolgsfall werden Credentials zuriickgegeben, die an den Client
geschickt werden. Der Client speichert die Credentials in seinem KeyStore.

1.1.3 Authorisierung

Bei dem Anlegen neuer Datensétze wird im Collection-Tool nach der Einwilligung des
Probanden gefragt. Dabei wird die Datenbank vom Client modifiziert, daher ist es in-
teressant zu sehen wie ein Anderungsvorgang abliuft, um zu sehen ob und wie der Vor-
gang authorisiert wird. Die Einwilligung wird in org.psygrid.collection.entry.ui.
EditConsentDialog.doConsentChange () editiert, sowohl der lokal im Client vorgehal-
tene Datensatz, als auch der Remote-Datensatz, der fiir die Betrachtung der Autho-
risierung relevant ist. Dabei wird der eigentliche Editionsvorgang an den sogenannten
RemoteManager delegiert, der generell fiir alle Remote-Datendnderungen, nicht nur Ein-
willigungen, zusténdig ist. Er ist das Equivalent vom SecurityManager bei der Authen-
titizierung.

So wird zunéchst der editierte Datensatz genommen und via getSAMLAssertion() eine
SAML-Assertion fiir das spezielle Projekt angefordert. Diese Anforderung wird an den
SecurityManager weitergeleitet, der solche Anfragen {iber den AttributeAuthorityQuery-
Client (AAQueryClient) beantwortet. Im AAQueryClient werden die Attribute des Users
von der Attribute Authority via SOAP abgefragt (AttributeAuthorityQueryPortType.
getAttributesForUserInProject) welche die Anfrage mit einer passenden SAML-Assertion
beantwortet.

Nachdem der Client nun seine passende SAML-Assertion bekommen hat, wird die Daten-
Anderungs-Operation zusammen mit der SAML-Assertion an den RepositoryClient



(org.psygrid.data.repository.client.RepositoryClient) weitergegen, der nun die
Operation sowie die SAML-Assertion via SOAP an den RepositoryService schickt.
Serverseitig wird daraufhin in checkPermissionsByGroup/checkPermissionsByProject
(org.psygrid.data.utils.service.AbstractService) gepriift, ob die SAML-Assertion

giiltig ist und die entsprechende Aktion authorisiert, im Beispiel ACTION_DR_ADD_CONSENT.

Dazu wird org.psygrid.security.accesscontrol.AccessEnforcementFunction.authorizeUser ()
aufgerufen, welches schliefilich {iber das SOAP-Interface org.psygrid.security.policyauthority.
PolicyAuthorityQueryPortType.makePolicyDecision() anfragt ob der User einer Rol-

le zugehort bei der diese Action erlaubt wird. Die exakte Zuordnung von Rollen zu Actions

geschieht in der Policy. Nachdem nun bekannt ist, dass dem User erlaubt ist, die Ande-

rung durchzufiihren leitet der RepositoryService die Operation an die Persistenzschicht

weiter, die sie in die Datenbank {ibernimmt.

1.1.4 Rechteverwaltung

Bei dem Anlegen eines Users erhdlt man die Moglichkeit die Rollen des neuen Users
festzulegen. Die Auswahl enthilt die Rollen Chieflnvestigator, Project Administrator,
ProjectManager, Principallnvestigator, ClinicalResearchManager, ClinicalResearchOffi-
cer, ScientificResearchOfficer, Treatment Administrator, RecruitmentManager, DataAna-
lyst, NamedInvestigator. Diese Rollen sind fest im System verankert und kénnen nicht
veridndert werden. Zusétzlich existieren die Rollen DELViewer, DELAuthor, DELCurator
(zum Zugriff auf die Data Element Library), StudyPatcher, Datalmporter, QueryData,
Viewldentity (zum Ansehen der Identitédten der Probanden) sowie Pharmacist. Jeder die-
ser Rollen (RBACAction) wird eine Menge von Aktionen (RBACAction) zugeordnet, deren
Existenz beim Ausfiihren von Aktionen gepriift wird.

1.1.5 Pseudonymisierung/Anonymisierung

Probanden bekommen vom System eine Identifikationsnummer wie etwa OLK/001001-
217, wobei der letzte Teil innerhalb einer Studie einfach inkrementiert wird.

1.2 openClinica

openClinica ist ein Tool, welches dazu dient, klinische Tests zu verwalten und durch-
zufithren. Hierbei ermdglicht das Tool, eine Studie zu definieren und im Anschluss die
Messdaten der Studienteilnehmer einzutragen. Es eignet sich dabei auch fiir grofiere Stu-
dien, die iiber mehrere Standorte verteilt sind, was sich auch im Berechtigungsmodell
widerspiegelt.

Es ist modular aufgebaut und in einen core sowie dem web application und web ser-
vice Modul unterteilt. Die Installation der Webapplikation ist mit dem Deployment via
Tomcat und einer Anpassung der Konfiguration recht schnell erledigt.



1.2.1 Technologien

Um Benutzer zu authentifizieren wird das Springframework verwendet. Im Hintergrund
werden die Daten entweder in einer Postgres- oder eine Oracle-Datenbank gespeichert.
Die Webapplikation lduft auf der Tomcat-Plattform.

1.2.2 Authentifizierung

Momentan kann sich ein Benutzer nur iiber ein normales Passwort authentifizieren, jedoch
wiirde Spring auch andere Methoden zulassen, was in openClinica jedoch noch nicht im-
plementiert ist. In der Konfiguration existiert schon ein Attribut auth, allerdings mit dem
Kommentar, dass momentan aufer password nichts unterstiitzt wird — LDAP-Support
ist geplant '.

Ablauf der Authentifizierung:
1. Browser greift auf beliebige Seite zu

2. Springframework definiert in /classes/org/akaza/openclinica/applicationContext
-security.xml security interceptors fiir alle Seiten aufier Bilder, Anmeldeseiten,
Kontaktseiten etc. Zugriff auf jegliche Seiten aufserhalb der definierten Ausnahmen
sind nur mit der Spring-Rolle ROLE_USER mdéglich. Diese Rolle erhdlt man mit der
Accounterstellung und wird in der Tabelle authorities gespeichert.

e Anmeldung erfolgt mit Benutzername und Passwort. Die Authentifizierung
erfolgt u. A. in OpenClinicaUsernamePasswordAuthenticationFilter.

e Fin Anmeldevorgang, egal ob positiv oder negativ, wird in audit_user_login
mit Datum und Uhrzeit vermerkt.

3. Im Anschluss wird die Kontrolle an das jeweilige Servlet (definiert in WEB-INF/web
.xml) iibergeben

e diese sind von SecureController abgeleitet welcher ein mayProceed() und
ein processRequest () fordert

e SecureController.processRequest () initialisiert die benotigten Datenstruk-
turen wie Benutzerdaten, aktive Studie und Rolle und ruft am Ende mayProceed
() auf

e mayProceed() muss mit einer Methode iiberschrieben werden, die den jewei-
ligen User auf entsprechende interne OpenClinica-Rollen iiberpriift

e die processRequest ()-Methode des Servlets wird nur aufgerufen, wenn der
Benutzer eine giiltige Rolle besitzt, ansonsten wird eine Fehlerseite zuriickge-
geben

"https://wiki.openclinica.com/doku.php?id=developerwiki:security-authentication
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Abbildung 2: Login-Vorgang von openClinica

e in den JSP-Seiten ist konditionaler Code enthalten der je nach aktiver Rolle
nur die passenden Meniipunkte anzeigt

Bei einem erneuten Aufruf einer Seite (zum Beispiel durch einen Klick auf einen Link oder
ein Formular) wird die Session erneut iiberpriift bevor der Aufruf wieder an das zustén-
dige Servlet durchgeleitet wird. Wie beim ersten Aufruf, wird auch bei allen folgenden
Aufrufen in mayproceed() gepriift, ob die Berechtigungen fiir eine Aktion vorhanden
sind.

1.2.3 Rechteverwaltung

openClinica unterstiitzt rollenbasierte Rechte auf Basis vordefinierter und unveranderli-
chen Rollen welche im Quellcode verankert sind. Das System bietet die Rollen Admin,
Coordinator, Studydirector, Investigator, Researchassistent, Monitor an.

Um auf eine Studie auf verschiedene Arten zuzugreifen (submit data, extract data, ma-
nage study, monitor) werden die Rollen verwendet. Die Funktionen, welche die Berechti-
gungen festlegen sind hierbei fest im Quellcode verankert und nicht verdnderbar.

Die Rollen konnen fiir jeden Benutzer studienabhingig vergeben werden, allerdings kann
ein Benutzer nur eine Rolle pro Studie einnehmen. Weiterhin gibt es das Konzept der
Trennung von study- und site-Rollen. Eine site-Rolle dabei im Gegensatz zur study-Rolle
nur die Rechte auf Daten fiir eine site wohingegen eine study-Rolle die jeweiligen Rechte
auf Daten von allen zugeordneten sites ausiiben kann.

Es existieren zusétzlich zu den user roles auch user types. Diese Benutzertypen sind or-
thogonal zu den Rollen und kénnen auch unabhéngig von den jeweiligen Rollen vergeben



werden. Es gibt als Typen normale user, business administrator und technical adminis-
trator?.

Granularitdt Die Rechteverwaltung ist nicht darauf ausgelegt, die Berechtigungen auf
Objektebene zu verwalten. Gepriift wird nur in der Funktion mayproceed(), welche an-
hand der aktiven Rolle (studienbezogen) den Zugriff auf ein Servlet verwehrt oder ge-
wahrt. Wenn der Benutzer Zugriff bekommt, kann er dieses Servlet auch vollstindig
nutzen. Eine Einschrinkung der Rechte auf individuelle Objekte im System ist dabei
nicht vorgesehen. So wird beispielsweise in UpdateStudySubjectServlet nicht gepriift,
ob der individuelle Benutzer trotz seiner Rolle in der Studie iiberhaupt die Berechtigung
hat, dieses StudySubject iiberhaupt zu verdndern.

Flexibilitdt Da Berechtigungen fest in mayproceed() verankert sind hat dies zur Folge,
dass bei einer Anderung einer Rolle alle betroffenen Java-Klassen iiberpriift werden miis-
sen und gegenenenfalls manuell korrigiert werden. Ein zentraler Ansatz, der festlegt, wel-
che Rollen auf diverse Téatigkeiten zugreifen diirfen ist nicht vorhanden. Da die Kontrolle
aller Klassen nur manuell machbar ist, existiert hier eine potentielle Fehlermoglichkeit,
falls eine Klasse tibersehen wird oder sich Tippfehler einschleichen.

Ein zentraler, eventuell hierarchischer Berechtigungsansatz koénnte hier Fehlerpotential
einsparen und gleichzeitig ein feingranulareres Berechtigungsmodell ermoglichen.

1.2.4 weitere Eigenschaften

Die endgiiltigen Seiten die an den Benutzer ausgeliefert werden sind in JSP geschrie-
ben. Die darin angezeigten Daten stammen aus den jeweiligen Servlets die diese an die
Render-Engine {ibergibt. In den JSP-Dateien befindet sich Code, welcher an manchen
Stellen auf die hartkodierten Rechte von openClinica verweist und diese nutzt um zu
entscheiden, welche Daten angezeigt werden. Dadurch ist die Darstellung relativ stark
an die Logik gebunden. Bei einer Verdnderung der Rechte miissen nicht nur in den jewei-
ligen Java-Servlets die Rollen gedndert werden sondern auch in allen betroffenen JSPs.
Beispielsweise befindet sich in menu. jsp folgende Abfrage:

<c:if test="${userRole.investigator || userRole.
researchAssistant}">

</c:if>

Durch die hartkodierten Rollen kann das Berechtigungsmodell nur sehr aufwindig ver-

andert werden wenn man verhindern will, dass Probleme oder ungewiinschte Ergebnisse
auftreten.

*https://docs.openclinica.com/3.1/openclinica-user-guide/overview-user-types-and-roles
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1.3 OBiBa

Das OBiBa-Projekt, welche fiir den Einsatz in Biobinken® gedacht ist, besteht aus meh-
reren, voneinander grofitenteils unabhénigen Softwarepaketen. Relevant fiir diese Evalua-
tion sind dabei Onyz und Opal.

1.3.1 Onyx

Onyx ist der Datenerfassungsteil von OBiBa. Der Hauptbestandteil ist dabei eine We-
banwendung, iiber welche vordefinierte Questionnaires ausgefiillt werden kénnen. Diese
Fragebogen miissen von der einsetzenden Institution programmiert werden

Eine vorkonfigurierte Version von Onyx existiert nicht, da, nach Angaben auf der Web-
seite, man mit den Entwicklern Kontakt aufnehmen soll, um eine angepasste Version
zu erhalten. Eine selbstkompilierte Variante war jedoch nicht lauffihig, da einige Klas-
sen zum Ausfiihren fehlen, daher basiert diese Betrachtung nur auf Dokumentation und
Quelltext. (Das Beispielprojekt war ebenfalls nicht lauffihig.)

Onyx verwendet ein Rechtesystem bestehend aus genau vier Rollen, system administrator,
questtonnaire editor, participant manager und data collection operator. Diese Rollen sind
in opal-core hartkodiert. Die einzelnen Rechte fiir diese Rollen kénnen im User Guide!
nachgelesen werden. Die Authentifizierung 1duft manuell iiber die Datenbankverbindung;
hierfiir wird — im Gegensatz zu Opal — nicht Shiro verwendet (siehe unten). Auch sind
die Rollen nicht verdnderbar.

Der Login-Vorgang lauft wie folgt ab:

e iiber das LoginPanel werden Benutzername und Passwort abgefragt und an die
authenticate-Methode in OnyxAuthenticatedSession weitergereicht

e ein eigener EntityQueryService fragt in der Datenbank nach dem Benutzernamen
und prift das Passwort

e die zugeordneten Rollen werden automatisch von der Java-Persistence-API in ein
Objekt abgelegt, welches in der Wicket-Session gespeichert wird

Zugriffe auf die Administrationsoberfliche werden anschlieffend von Wicket iiber Anno-
tationen tiberpriift, z. B.

QAuthorizeAction(action = "RENDER", roles = { "SYSTEM_ADMINISTRATOR" })

Dariiber hinausgehender Zugriffsschutz, z. B. auf Ebene einzelner Fragebogen, ist nicht
ersichtlich.
®Datenbank von biologischem Material, z. B. DNA-oder Blutproben

*http://wiki.obiba.org/download/attachments/11599994/0nyxUserGuide_1-8.pdf?version=
1&modificationDate=1293187542000
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1.3.2 Opal

Opal ist der Datenbankbestandteil von OBiBa. Das Datenmodell von sieht eine Auftei-
lung in mehrere Einheiten vor, wobei in Opal mehrere Datenquellen zusammen laufen.

Opal ist eine Anwendung mit zwei Backends: Weboberflache per Google Web Toolkit und
Jetty und Shell-Zugriff per Apache SSH-Server. Zur Authentifikation wird Apache Shiro
verwendet. Installation und Konfiguration sind recht einfach durchzufiihren; es existiert
auch ein Paket fiir Debian-Systeme.

Wie bereits genannt, besteht das Gesamtsystem aus sogenannten Units, wobei Opal selbst
eine Unit darstellt. Innerhalb der Opal-Unit werden Personen (participants) durch einen
private identifier identifiziert, welcher nicht 6ffentlich ist, d. h. nicht vom System aus
nach aufen gelangt. Um einen Datenaustausch zu gewdhrleisten, wird ein shared key so-
wie eine Abbildung auf die entsprechenden privaten Schliissel benétigt. Diese Abbildung
wird in einer separaten Datenbank (identifiers database) abgelegt, welche sich auch auf
einem getrennten Server befinden kann (intern wird dies durch zwei verschiedene JDBC-
Datenquellen realisiert). In dieser gesonderten Datenbank liegen auferdem persénliche
Informationen des jeweiligen Teilnehmers, wihrend in der data datebase anonyme Daten
abgelegt werden. Durch diese Mafsnahme soll sichergestellt werden, dass nur tatsédchlich
bendtigte Daten ausgetauscht werden koénnen, wodurch ein Angreifer Zugriff auf beide
Datenbanken benétigt.

Der Datenaustausch mit einer spezifischen Unit findet in zwei Stufen statt: Zunéchst
wird aus dem keystore das Schliisselpaar fiir diese Unit geladen und die zu importierende
Datei im Speicher entschliisselt. Jeder Datensatz ist nun mit dem gemeinsamen Schliissel
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zwischen Opal und der anderen Unit identifiziert. In der identifiers database wird dieser
nun nachgeschlagen und, falls existent, auf den private identifier abgebildet. Falls ein noch
nicht bekannter gemeinsamer Schliissel auftritt, wird eine neuer privater Schliissel zufillig
erzeugt. Im zu importierenden Datensatz vorliegende private Daten werden ebenfalls in
der identifiers database abgelegt, der Rest wird in der data database gespeichert’.

Die Daten werden innerhalb von Tabellen, die zu Datenquellen zusammengefasst sind,
verwaltet. Jede Tabelle definiert eine Reihe an Variablen, die neben einem Typ auch
weitere Attribute enthalten kann (so z. B. die entsprechende Fragestellung und Antwort-
moglichkeiten in einem Fragebogen). Jeder Datensatz in einer solchen Tabelle gehort zu
einer FEntitdt; ublicherweise eine Person bzw. ein Teilnehmer, der durch den privaten
Schliissel identifiziert wird.

Opal verwendet ein rollenbasiertes Rechtesystem. Sowohl einzelnen Nutzern als auch
Gruppen koénnen Leserechte auf gesamte Tabellen einer Datenquelle vergeben werden,
aber auch feingranular auf einzelne Variablen. Dariiber hinaus werden views unterstiitzt,
die dhnlich wie SQL-Views arbeiten und eine bestimmte Sicht auf die Daten erlauben.

Umgesetzt wird die Authorisierung von Shiro, welches auch die Sessionverwaltung um-
fasst. Der hierfiir relevante Code befindet sich in den Teilprojekten opal-core und
opal-core-ws. Opal definiert mehrere Realms fiir die Authentifizierung per HTTP-
Header oder per Cookie. Die Benutzeraccounts selbst kénnen per Shiro-Konfiguration
einerseits statisch definiert werden, andererseits aber auch an z. B. LDAP angebunden
werden, wodurch auch dieser Teil auf einem getrennten Server liegen kann.

Shttp://wiki.obiba.org/display/0PALDOC/General+Concepts#GeneralConcepts-
ParticipantIdentifierSeparation
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1.4 Vergleich der Systeme

openCDMS openClinica
Techno- | OpenSAML, SOAP Spring, Java Servlets, JSP
logien
Rechte- | Rollenbasiert, Unterstiitzung fiir | Rollenbasiert, Rollen, Typen und
verwal- Projekt-spezifische Berechtigungen. | Berechtigungen fest einprogram-
tung Rollen fest einprogrammiert miert
Authenti-| LDAP Spring sowie intern verwaltete Rol-
fizierung len
Anony- | - -
misie-
rung
Pseudo- | Probanden werden generell iiber ge- | Muss manuell pseudonymisiert wer-
nymisie- | nerierte Identifier referenziert den
rung
OBiBa/Opal ‘ OBiBa/Onyx
Webad- | http://www.obiba.org/
resse
Entwick- | http://www.p3g.org/ (internationale gemeinniitzige Organisation),
ler aktiv
Techno- | Apache Shiro Hibernate
logien
Rechte- | rollenbasiert, Zugriffskontrolle fein- | rollenbasiert, fixe Rollen
verwal- granular auf Tabellenebene; Rech-
tung tevergabe fiir Tabelle, Variablen
und Views
Authenti-| komplett iiber Shiro eigener Service, unterstiitzt durch
fizierung Wicket
Anony- Datensétze werden innerhalb einer
misie- Unit ausschliefslich {iber anonyme
rung private Schliissel identifiziert
Pseudo- | Zuordnung von Datensétzen zu per-
nymisie- | sonlichen Daten iiber gemeinsamen
rung Schliissel, Zuordnung kann auf ge-
trenntem Server abgelegt werden
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2 Sicherheitsframeworks

2.1 JAAS

Der Java™™ Authentication and Authorization Service (JAAS) ist, wie der Name an-
deutet ein Framework fiir die Authentisierung von Usern sowie Authorierung von Hand-
lungen. Im Gegensatz zu anderen Frameworks ist seit 1.4 JAAS Teil der Java Standard
Edition und daher auf jeder modernen Java-Platform. Fiir &ltere Systeme wie 1.3 war
JAAS noch optional. So erklért sich der geringere Funktionsumfang der eingebauten Lo-
sung im Vergleich zu 3rd-Party-Losungen, die mehr auf die Anforderungen der einzelnen
Applikationen eingeben kénnen.

2.1.1 Authentifizierung

Bei der Authentifizierung wird eine Instanz eines LoginContext gebildet, welcher optional
einen Callback-Handler enthilt. In diesem Callback kann der Programmierer angeben,
wie er auf die entsprechenden Anfragen des LoginModule reagieren will. Anfragen sind
zum Beispiel NameCallback oder PasswordCallback, miit dem das LoginModule nach
dem Namen resp. Passwort des Users fragen kann. Dadurch wird die Authentisierung
von der Prisentation entkoppelt. Die eigentliche Authentifikation findet daraufhin in den
LoginModulen statt. So wére ein LoginModule fiir LDAP denkbar, ebenso Anmeldung
via SQL oder einfachen Dateien. Java liegen LoginModule fiir JNDI, Keystores, Kerberos
5, Login an Windows NT-Systemen sowie Login an Unix-Systemen bei. Weitere Module
kénnen ebenfalls vom Programmierer geschrieben werden.

Die Konfiguration der LoginModule findet in einer speziellen, externen Konfigurationsda-
tei statt, in der man festlegen kann welche LoginModule notwendig sind, welche optional
sowie ihnen etwaige debug-Parameter iibergeben. Diese Datei wird der JVM entweder
beim Start als Parameter iibergeben oder in der java.security-Datei der JVM einge-
tragen.

Nach der Erstellung eines solchen LoginContext kann nun die Methode login() aufge-
rufen werden, die im Fehlerfall eine LoginException wirft.

2.1.2 Authorisierung

JAAS nutzt fiir die Authentifizierung das Konzept von Subjects und Principals. Nach dem
Login kann man den LoginContext nach dem eingeloggten Subject befragen. Mit diesen
Daten ist es moglich Code als dieses eingeloggte Subject auszufiihren, indem man fiir die
auszufithrende Handlung eine Klasse von java.security.PrivilegedAction ableitet.
Die API ist dhnlich zu der Threading-API, so existiert eine run-Methode die ausgefiihrt
wird wenn man die Ausfithrung der Handlung mit Subject.doAsPrivileged(subjectInstanz,
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actionInstanz, null) einleitet. Zudem koénnen dem Subject beim Login sogenannte
Principals zugeordnet werden, welche Rollen entsprechen.

In der run()-Methode kann man nun beliebigen Code schreiben, wobei wihrend der
Ausfiihrung in einer Policy-Datei gepriift wird, ob der Code ausgefithrt werden darf.
Die Policy-Datei wird, dhnlich wie die LoginModule-Konfiguration ebenfalls der JVM
iibergeben. In ihr kénnen Berechtigungen feingranular vergeben werden, je nachdem aus
welcher Codebase (JAR) der auszufithrende Code stammt, welcher User (Subject) oder
Rolle (Principal) den Code ausfiihren will, welche Funktionen aufgerufen werden diirfen.
Allerdings miissen dazu die aufzurufenden Funktionen entsprechende Permissions bereit-
stellen und priifen. Bei den Klassen des JVMs ist dies der Fall, bei eigenen Klassen muss
man selbst Permissions definieren.

2.1.3 Einschdtzung

Obwohl JAAS Teil der Java-Umgebung ist, ist es fiir die Verwendung in einem Clinical-
Trial-System nicht optimal:

e Die Konfigurationsformate sind ad-hoc und nicht sonderlich intuitiv. Gerade bei
langeren Policies wird das schreiben von feingranularen Regeln sehr miihsam, zudem
auch noch separat Policies in Java implementiert werden miissen.

e Esist keine Drop-In-Lésung, erfordert eine Reihe von Konfigurationsdaten und An-
passung von JVM-Parametern. Wenn zwei Libraries JAAS gleichzeitig verwenden
sollen kommt es zu Problemen welche Konfigurationsdateien genutzt werden sollen.

e Es ist stark auf Desktop-Applikationen ausgelegt, so bietet es zwar flexible Regeln
zur Kombination von verschiedenen Codebases, dieses ist aber bei Web-Applikationen
vollig unnotig

e Die LoginModule sind nicht ann&hernd so umfassend wie bei anderen Frameworks,
es wiirde wohl notwendig sein eigene LoginModule fiir JAAS zu schreiben

e Es bietet keinerlei Schutzmechanismen vor iiblichen Web-Problemen wie Cross-
Site-Request-Forgery, Cross-Site-Scripting oder Injections, weil sich JAAS auf einer
wesentlich tieferen Abstraktionsschicht befindet. Es wére notig, das alles selbst zu
Implementieren oder auf ein anderes Framework zurlickzugreifen, womit dann der
Sinn JAAS tberhaupt einzusetzen fraglich ist

e Die Dokumentation ist eher minimalistisch.
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2.2 SAML

SAML, die Security Assertion Markup Language ist, im Unterschied zu den anderen
Security-Frameworks keine Implementation von Sicherheitsfeatures sondern ein indus-
triestandard von OASIS (Organization for the Advancement of Structured Information
Standards). Als solcher konkurriert SAML mit anderen Protokollen wie etwa OpenlID.

In der Welt von SAML existieren User, sogenannte principals, Authentisierungs-Provider
(identity provider) sowie service provider, die die Dienste bereitstellen auf die die princi-
pals zugreifen wollen. Der typische Ablauf von SAML ist es, dass der principal eine Aktion
anfordert, diese Anfrage vom identity provider beglaubigt wird und als sogenannte Asser-
tion an den service provider weiterleitet, der je nach seinen Richtlinien entscheidet ob der
authentisierte Benutzer authorisiert ist, diese Aktion durchzufiihren und im Erfolgsfall
diese Aktion durchfiihrt.

SAML besteht aus einer Reihe von komponenten die zusammenspielen. Der Datenaus-
tausch erfolgt iiber einen speziellen XML-Dialekt, SAML. Die Integritdt der Assertions
wird durch XML Signatures sichergestellt, so dass die Assertions nicht vom principal
manipuliert werden kénnen. Zusatzlich konnen vertauliche Teile der Assertions verschliis-
selt werden, um keine geheimen Informationen preiszugeben. Die Kommunikation erfolgt
vornehmlich iiber SOAP auf HTTP, obwohl SAML iiber Bindings auch weitere Kommu-
nikationswege unterstiitzt.

2.2.1 Authentifizierung

Bei der Authentifizierung steht es dem identity provider frei, wie er den User authenti-
fiziert. Er kann dabei beliebige Verfahren nutzen, SAML spricht sich nicht dariiber aus,
wie die Authentifizierung stattzufinden hat. Bei erfolgreicher Authentifizierung stellt der
tdentity provider fiir den User eine Assertion aus.

Diese Assertion kann verschiedene Arten von Statements enthalten:

1. Authorisierungs-Statements: Wer hat wen wie wann authorisiert?

2. Attributs-Statements: Schliissel-Wert-Paare die die Nutzdaten transportieren, etwa
was der principal fiir eine Aktion ausfiithren will

3. Authorisierungs-Entscheidungs-Statements: Zusatzbedingungen fiir die Authorisie-
rung, etwa wie lange die Assertion giiltig sein soll. SAML spezifiziert diese nicht im
Detail, fiir komplexere Szenarios wird auf XA CML verwiesen

Eine beispielhafte Assertion ist in Listing 4 dargestellt. Diese teilt dem service pro-
vider mit, von wem authentisiert wurde (example.com), wer authentisiert wurde (ali-
ce@example.com), fiir wen diese authentifikations gilt (example2.com) sowie die Mittei-
lung iiber eine Telefonnummer (+1-888-555-1212).
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<Assertion ID="_a75adfb5-01d7-40cc-929f-dbd8372ebdfc"
Issuelnstant="2003-04-17T00:46:02Z" Version="2.0"
xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
<Issuer>
example.com
</Issuer>
<Subject>
<NamelD
Format=
"urn:oasis:names:tc:SAML:1.1:nameid-format:
emailAddress">
alice@example.com
</NamelID >
<SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:sender-vouches
||/>
</Subject>
<Conditions NotBefore="2003-04-17T00:46:022Z"
NotOnOrAfter="2003-04-17T00:51:02Z">
<AudienceRestriction>
<Audience>
example2.com
</Audience>
</AudienceRestriction>
</Conditions>
<AttributeStatement >
<saml:Attribute
xmlns :x500=
"urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"
NameFormat=
"urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="urn:0id:2.5.4.20"
FriendlyName="telephoneNumber">
<saml:AttributeValue xsi:type="xs:string">
+1-888-555-1212
</saml:AttributeValue>
</saml:Attribute>
</AttributeStatement >
</Assertion>

Abbildung 4: Unsignierte SAML-Assertion
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2.2.2 Authorisierung

Der service provider empfangt die Assertion und entscheidet nach seiner Policy ob er diese
Aktion zulésst oder ablehnt. Zusétzlich hat der service provider ebenfalls die Méglichkeit
Daten vom identity provider iiber drei Arten von Queries zu empfangen:

1. Authentication query
2. Attribute query

3. Authorization decision query

Diese entsprechen den Feldern aus der Assertion und werden iiblicherweise {iber SOAP
ausgetauscht.

Weitere Vorgaben wie die Authorisierung ablduft macht SAML nicht. Die Attribute sind
ebenfalls applikationsspezifisch und sollen auf der applikationsebene gehandhabt wer-
den.

2.2.3 Einschitzung

SAML ist ein interessanter Ansatz fiir das Delegieren von Authentisierung sowie Autho-
risierung. Der Einsatz von Signierung sowie Verschliisselung ermdglicht sichere Ubertra-
gung, allerdings die Tatsache dass das Attributsformat keine spezifizierte Semantik hat,
macht es schwierig sinnvoll interoperable identity provider zu haben, die ensprechende
attribute queries an die service provider weitergeben.

Allerdings ist es bei SAML natiirlich noch notwendig sich fiir eine Implementation zu
entscheiden. Fine mdgliche Wahl aus dem Open-Source-Umfeld ist etwa OpenSAML,
jedoch existieren auch eine Reihe von SAML-Implementationen von IBM, Sun, Veri-
Sign, RSA etc. Zudem bietet SAML eigentlich nur ein Protokoll zum iibermitteln von
Authentisierungs-Nachrichten, die tatséchliche Authorisierung muss auf Applikationsebe-
ne gemacht werden, selbiges gilt fiir die Authorisierungs-Entscheidungen, diese miissen
auch von der Applikation vorgenommen werden. Daher wére, wenn man die Authentifi-
zierung und Authorisierung nicht selbst implementieren will ein Applikationsframework
wie Shiro oder Spring Security notwendig.

Weiterhin hat SAML in letzten Jahren zunehmend Konkurrenz von OpenID® fiir die Au-
thentisierung sowie OAuth” im Web-Umfeld bekommen. SAML ist ein wesentlich brei-
teres Protokoll, dass mit dem Web Browser SSO Profil auch Single-Sign-On unterstiitzt,
dadurch aber auch umfangreicher im Vergleich zu OpenlD/OAuth. Zudem letztere im-
mer breitere Unterstiitzung finden, u.a. von Twitter, Yahoo, AOL, Google und VeriSign
muss man sich fragen, ob man fiir einen auf das Web begrenzten Service nicht lieber auf
die auf REST besierende Konkurrenz setzt. Spring Security, als Applikationsframework

®https://openid.net/
"http://oauth.net/
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bietet Integration mit OAuth an, daher ist dies ein schwerwiegendes Argument wenn
man sowohl einfache und integrierte Authentisierung will als auch Interoperabilitit mit
service providern.

2.3 Spring Security

Spring Security kann benutzt werden um Benutzer zu authentifizieren und fiir unter-
schiedliche Aktionen authorisieren. Dabei bietet das Framework viele Moglichkeiten wie
Authentifizierung anhand normaler Benutzernamen und Passworter, LDAP, OpenlD,
etc. an. Auch fiir Webapplikationen bietet es eine Fiille von Funktionalitét wie Session
Management, Remember Me Funktionalitit etc.

2.3.1 Madgliche Ebenen der Zugriffsbeschrinkung

Der Zugriff auf Seiten, Methoden oder Ressourcen kann dabei auf mehreren Ebenen ge-
regelt werden. Die Spring Referenz ® beschreibt eine ausdrucksbasierte Zugriffskontrolle
(Expression-Based Access Control) welche einen sehr feingranularen Zugriffsfilter bie-
tet. Dabel kann man zum einen schon auf der Ebene von URLs erste Rechtepriifungen
anstellen und den Zugriff auf diese Ressourcen komplett verwehren.

<http use-expressions="true">
<intercept -url pattern="/adminx"
access="hasRole(’admin’) and hasIpAddress
(7192.168.1.0/242)"/>

</http>
Eine weitere Moglichkeit um Berechtigungen auf Methodenebene zu priifen gibt es mit

@Pre und @Post Annotationen. Dazu konnen mit Ausdriicken Regeln erstellt werden die
erfiillt werden miissen um die Methode aufzurufen.

QPreAuthorize ("hasRole (’ROLE_USER’)")
public void create(Contact contact);

Es ist weiterhin sogar moglich, nicht nur ganze Methodenaufrufe zu filtern sondern an-
hand der iibergebenen Objekte zu entscheiden, ob der aktuelle Benutzer die Rechte be-
sitzt um dieses Objekt mit dieser Methode zu verarbeiten. Dabei kann nicht nur auf die
Parameter zugegriffen werden sondern auch noch auf andere eingebaute Ausdriicke wie
authentication welches Zugriff auf das Authentifizierungsobjekt des aktuellen Sicher-
heitskontexts bietet. Um innerhalb solcher Ausdriicke auf Parameter zugreifen zu kénnen,
muss der Code mit Debug-Informationen kompiliert werden.

®http://static.springsource.org/spring-security /site/docs/3.1.x/reference/el-access.html
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// Zugriff nur erlauben, wenn der angemeldete Benutzer admin-
Rechte fuer das Contact-0Objekt hat

@PrelAuthorize ("hasPermission (#contact, ’admin’)")

public void deletePermission(Contact contact, Sid recipient,
Permission permission);

// nur Zugriff auf Contact-Object des angemeldeten Benutzers
erlauben

O@PreAuthorize ("#contact.name == authentication.name")

public void doSomething(Contact contact);

Mit PostFilter Ausdriicken koénnen zuriickgegebene Collections anhand der angegebe-
nen Regeln gefiltert werden. Dabei sollte allerdings vermieden werden viele Elemente aus
einer langen Liste herauszufiltern da dies viel Zeit in Anspruch nehmen kann. Stattdessen
sollte versucht werden bereits innerhalb der Methode nur erlaubte Werte in die Collection
einzutragen.

2.3.2 Zugriffsbeschrankung auf Objektebene

Man kann den Zugriff auf Objekte durch Uberpriifen der jeweiligen Rolle oder auch iiber
das Vorhandensein der notwendigen Berechtigungen (permissions) limitieren. Diese Per-
missions konnen pro Benutzer und Objekt vergeben werden und reichen von Standard
BasePermissions iiber selbsterstellte Permissions die von AbstractPermission abgelei-
tet sind .

Verwaltet werden solche Berechtigungen durch ACEs (AccessControlEntry) in ACLs (Ac-
cessControlList) die es pro Objekt nur einmal gibt. Implementiert wird dieses Konzept
mittels vier Tabellen in der Datenbank. Dieses Schema muss vor Benutzung in der Da-
tenbank angelegt werden damit es von Spring verwendet werden kann.

ACL _SID SID steht fiir security identity. Diese Tabelle enthdlt in einer Spalte die
Principals (meist Benutzer) und GrantedAuthoritys und in einer zweiten Spalte
ein Flag das kennzeichnet welche der beiden Arten die Zeile darstellt.

ACL _CLASS enthélt alle Doménenobjekt-Klassennamen zusammen mit einer ID. Fiir
jede Klasse fiir die ACL-Berechtigungen vergeben werden existiert eine Zeile.

ACL_OBJECT _IDENTITY speichert Informationen iiber die eindeutigen Doménen-
objekte. Die Tabelle enthélt als Spalten eine 1D, einen Fremdschliissel auf die ACL
\_CLASS-Tabelle, einen eindeutigen Bezeichner welche das Objekt kennzeichnet,
einen Fremdschliissel auf ACL\_SID um den Besitzer der Objektinstanz zu spei-
chern und ein Flag, ob ACL-Eintridge von iibergeordneten ACLs Berechtigungen
erben konnen.

http://static.springsource.org/spring-security/site/docs/3.0.x/reference/domain-
acls.html
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ACL ENTRY speichert die individuellen Berechtigungen fiir jeden Rechteempfinger
(SID). Dazu gibt es als Spalten einen Fremdschliissel auf ACL\_0BJECT\_IDENTITY
und auf ACL\_SID, ein Flag welches kennzeichnet ob ein Audit erstellt werden soll
und eine Spalte mit einem 32 Bit Integer in dem die Berechtigungen als Bits kodiert
sind.

Standardméfig stehen die die ersten vier Bits fiir Lesen (Bit 0), Schreiben (Bit 1), Er-
stellen (Bit 2), Loschen (Bit 3) und Administrieren (Bit 4). Die restlichen Bits kénnen
iiber eine eigene Permission-Instanz erweitert werden falls dies notwendig sein sollte.

Der folgende Beispielcode zeigt auf, wie ein Objekt, welchem wir die ID 42 (es kann auch
der Hash oder irgendetwas eindeutiges verwendet werden) geben so gesichert wird, dass
ein Principal mit dem Namen Samantha das Objekt administrieren darf.

// Prepare the information we’d like in our access control
entry (ACE)

ObjectIdentity oi = new ObjectIdentityImpl(Foo.class, new
Long (42));

Sid sid = new PrincipalSid("Samantha");

Permission p = BasePermission.ADMINISTRATION;

// Create or update the relevant ACL
MutableAcl acl = null;
try {
acl = (MutableAcl) aclService.readAclById(oi);
} catch (NotFoundException nfe) {
acl = aclService.createlAcl(oi);

¥

// Now grant some permissions via an access control entry (
ACE)

acl.insertAce(acl.getEntries().length, p, sid, true);

aclService.updatelAcl (acl);

2.3.3 Beispielszenario

Um SpringSecurity zum Absichern eines klinischen Studienverwaltungssystems zu ver-
wenden, wird hier ein Beispielszenario entworfen und das Berechtigungsmodell mit SpringSecu-
rity abgebildet.

Ein klinisches Studienverwaltungssystem soll mehrere Studien verwalten kénnen. Diese
Studien kénnen jeweils auf mehrere Standorte (Sites) aufgeteilt sein. Das System verwal-
tet Patientendaten welche vor unerlaubtem Zugriff oder Verdnderung geschiitzt werden
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miissen. Dazu werden dem Klinikpersonal Berechtigungen fiir die einzelnen Daten zuge-
wiesen.

Es soll ein Berechtigungssystem mit Spring realisiert werden wormit folgende Eigenschaf-
ten erfiillt werden:

Patienten kdnnen nur vom Ersteller verdndert werden Damit nur der Ersteller schrei-
bend auf seine Patienten zugreifen kann, werden ACLs genutzt und der jeweilige
eintragende Benutzer mit Administratorrechten fiir diesen Patienten ausgestattet.

globale Rechte Fiir das Personal das Zugriff auf alle Patientendaten bendtigt soll es
moglich sein, alle Daten einer Studie von allen Standorten auszulesen. Dazu kann
die Vererbung von Rechten benutzt werden. Es werden ACEs fiir das jeweilige
Studienobjekt eingetragen und dieses Studienobjekt als iibergeordnetes Objekt (pa-
rent) der jeweiligen Standorte (studienspezifisch) genutzt. Die Patienten wiederrum
konnen die ACLs von den Standort-ACLs vererbt bekommen

Standortbegrenzte Leserechte Fiir Monitoringzwecke soll es méglich sein, dass Rollen
existieren die lesend auf alle Patienten des jeweiligen Standortes zugreifen kénnen.
Um diese Rechte auf die Standorte einzuschrinken, kénnen dem Benutzer die Be-
rechtigungen auf das jeweilige Standortobjekt (studienspezifisch) erteilt werden.
Durch die Vererbung der ACLs konnen diese Rechte auch fiir die Patienten genutzt
werden.

individuelle Rechte Uber ACEs die vom Objekteigentiimer vergeben werden kénnen ist
es moglich anderen Benutzern Berechtigungen zu erteilen.

2.4 Shiro

Shiro ist ein Apache-Projekt und ein Framework, welches Methoden zu Authentifizierung,
Authorisierung, Kryptographie und Session Management anbietet. Es arbeitet unabhén-
gig von der Art der Anwendung, erlaubt also sowohl Desktop- als auch Webanwendungen.
Fiir letzteres gibt es weitergehende Unterstiitzung, z. B. durch automatisches Setzen von
Cookies.

2.4.1 Authentifizierung

Mittelpunkt der Sicherheitsarchitektur ist ein security manager, der zu Beginn ein to-
ken, welches die Anmeldedaten des Nutzer enthélt, entgegennimmt. Dieses wird dann an
einen authenticator weitergeleitet, in der Regel der ModularRealmAuthenticator. Die-
ser wiederum ist in der Lage, eine Authentifizierung gegen einen oder mehrere realms
durchzufihren, derer da wéren:

e JDBC (Benutzername und Passwort sind in der Datenbank abgelegt)
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e LDAP
o ActiveDirectory
o Textdatei

e applikationsspezifisch (selbst implementiert)

Falls mehrere Realms spezifiziert sind, kann iiber eine eigene AuthenticationStrategy
festgelegt werden, ob z. B. eine einzelne positive Antwort ausreichend ist, oder ob simt-
liche Realms die Anmeldedaten akzeptieren miissen.

Am Ende der Authentifizierung steht ein Objekt der Klasse AuthenticationInfo, wel-
ches Zugriff auf sdmtliche principals (ein Objekt, welches einen Benutzer représentiert)
bietet, die von den Realms ermittelt worden sind.

2.4.2 Authorisierung

Shiro ordnet jedem Benutzer eine Menge an Permissions zu. Diese konnen beliebig defi-
niert werden; eine Mdglichkeit dafiir sind WildcardPermissions. Diese bieten eine hierar-
chische Form von Berechtigungen an, z. B. participant:edit,view:* (reprisentiert die
Berechtigung, samtliche Teilnehmer betrachten und bearbeiten zu kénnen). Berechtigun-
gen konnen in einer Konfigurationsdatei vordefiniert , aber auch zur Laufzeit vergeben
werden; aufserdem sind beliebig viele Ebenen in der Hierarchie méglich. Die Berechtigun-
gen werden den Nutzern iiber Rollen zugeordnet.

Uberpriift werden konnen diese Berechtigungen einfach via einer der iiberladenen Vari-
anten von isPermitted. Alternativ ist noch eine automatische Uberpriifung via Anno-
tationen moglich, was aber die Einbindung eines AOP-Frameworks nétig macht.

Intern wird die Priifung wieder iiber die Realms realisiert, wobei der standardmifig ver-
wendete ModularRealmAuthorizer die Berechtigung bejaht, wenn mindestens ein Realm
dies tut.

2.4.3 Web-Unterstiitzung

Per Filter Idsst sich Shiro in die web.xzml einbinden. In der Konfiguration kénnen dann
URL-Muster und zugehérige Zugriffsrechte angegeben werden, So kann z. B. folgendes
festgelegt werden:

/participant/*/view = authc, ssl, roles[dataEntry]

Dies legt fest, dass, um den angegebenen Pfad aufrufen zu kénnen, der Benutzer authori-
siert (eingeloggt) sein muss, die Seite per SSL aufruft und die Rolle ,dataEntry* innehat.
Es ist ferner moglich, eine URL zu konfigurieren, unter der ein Login moglich ist, so dass
nicht eingeloggte Benutzer weitergeleitet werden konnen. Ebenso wird ein Redirect auf
SSL automatisch erledigt.

23



2.4.4 Einschdtzung

Shiro eignet sich aus folgenden Griinden fiir den Finsatz in einem Clinica-Trial-System:

e Es erlaubt sehr feingranulare Zugriffsberechtigungen, so dass es problemlos mdglich
ist, Sites und Nutzer voneinander zu unterscheiden. So kénnte mit Berechtigungen
wie clinic-a:study-a:participant:view:* festgelegt werden, dass ein Nutzer in
der Studie A in der Klinik A alle Teilnehmerdaten betrachten darf.

e Shiro bietet viele Mechanismen standardméfig und ohne Konfigurationsaufwand
an, z. B. Sessionmanagement. Dadurch verringert sich der Implementierungsauf-
wand deutlich.

e Der Finsatz fiir Webanwendungen ist vorgesehen, was sich u. a. durch die direk-
te Integrierbarkeit in die web.xm &ufert. Grobe Zugriffsbeschrankungen konnen
dadurch mit wenig Aufwand direkt realisiert werden, was das Risiko von unberech-
tigten Zugriffen minimiert.

e Es wird eine groke Zahl an authenticators mitgeliefert. Sollten diese nicht ausrei-
chend sein, ist es einfach, einen selbst zu implementieren.

Ebenso wie bei JAAS fiihrt Shiro keine weitergehenden Schutzmafnahmen gegen iibliche
Sicherheitsliicken durch.

2.5 HERAS-AF

Die Abkiirzung HERAS-AF steht fiir Holistic Enterprise-Ready Application Security —
Architecture Framework und stellt die Referenzimplementation von XACML dar (Ezten-
sible Access Control Markup Language). Derzeit besteht es nur aus einem Kern, welcher
XACML 2.0 implementiert (d. h. sogenannte access requests auswerten kann). Weiter-
gehende Komponenten wie z. B. das Management von policies stehen noch nicht zur
Verfiigung.

2.5.1 XACML

XACML ist ein XML-Dialekt, mit welchem sowohl Zugriffsrechte als auch deren Inter-
pretation festgelegt werden.

Das typische Anwendungsszenario lauft dabei so ab, dass ein Benutzer eine Anfrage an
eine durch einen PEP (Policy Enforcement Point) geschiitzte Ressource stellt. Der PEP
sendet dann eine XACML-Anfrage mit den Daten des Zugriffs (Benutzer, Ressource,
Aktion, etc.) an einen PDP (Policy Decision Point). Dieser entscheidet dann anhand
von policies, ob der Zugriff gewihrt werden kann und sendet eine entsprechende Antwort
an den PEP.
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Dieser Entscheidung zu Grunde liegen PolicySets, welche aus Policies bestehen, die ein-
zelne Rules enthalten. Jede einzelne Regel trifft eine konkrete Entscheidung, die dann
von verschiedenen Combining Algorithms zu einer Gesamtentscheidung zusammengefasst
werden (z. B. Deny Overrides, der bei einer einzigen Teilverweigerung den Zugriff ver-
weigert).

Die Doménen, auf welchen Regeln entscheiden, sind sogenannte Targets und Attributes.
Targets bestehen aus Bedingungen fiir Benutzer, Ressource und Aktion, welche festle-
gen, ob eine Regel tiberhaupt auf einen Anfrage anwendbar ist. Attributes sind einfache
Schliissel-Wert-Paare, angereichert mit Zeit- und Ausstellungsinformationen, anhand de-
rer Regeln entschieden werden. Eine Anfrage von einem PEP an den PDP enthélt solche
Attribute, z. B. iiber die konkrete Ressource.

Ein Beispiel fiir das Zusammenspiel zwischen Anfrage, Policy und Antwort findet sich
unter http://sunxacml.sourceforge.net/guide.html#xacml-example.

2.5.2 Implementation

Die Implementation kann nicht beurteilt werden, da keine sinnvolle Dokumentation zur
Verfiigung steht.

Es existieren auch andere XACML-Implementationen:

e PicketBox XACML (von JBoss'’), auch weitestgehend undokumentiert

e Sun XACML (http://sunxacml.sourceforge.net/): Diese Implementation scheint
aktiv entwickelt zu werden. Leider steht kein Referenzhandbuch zur Verfiigung. Au-
flerdem liegt nur eine Datei-basierte Implementation eines PolicyFinders vor. Ei-
gene Erweiterungen sind moglich (und auch mit Beispielen dokumentiert), jedoch
wiirde der Aufwand den Nutzen aufgrund der hohen Komplexitdt von XACML
deutlich tibersteigen.

2.5.3 Einschitzung

Der XACML-Standard hat bisher noch keine breite Unterstiitzung erfahren. Dies kdnnte
zum einen daran liegen, dass er eine hohe Komplexitit hat und daher nicht nur fiir Bi-
bliotheksentwickler, sondern auch -anwender schwierig umzusetzen ist. Es ist allerdings
moglich, Berechtigungen sehr feingranular umzusetzen, unter anderem auch unter Be-
riicksich der aktuellen Systemzeit. Ob eine derartige Flexibilitdt jedoch noétig ist, bzw.
nicht besser ad hoc unter Umgehung von umfangreicher Konfiguration implementiert
werden kann, ist jedoch fraglich.

doménenspezifische Losungen

10 http://community. jboss.org/wiki/PicketBoxXACMLJBossXACML
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Produktinformationen
Kontakt/Webadresse
Entwickler

Installationsbasis

Anschaffung

Open-Source
Weiterentwicklung

- aktiv

- kostenpflichtig

- eigene Erweiterungen moglich

Application Architecture
Verwendetes Security-Framework
Softwarearchitektur (Komponenten, -struktur)
Module

Importschnittstellen
Exportschnittstellen
Audittrail/Logging Nein
Berechtigungsmodell

Rollen

Multi-User
Multimandantenfihigkeit
Internationalisierung

Data Architecture

Datenmodell (Doménenmodell)

Schema

Datenlebenszyklus

Verwaltung von Berechtigungen

Speicherung von Berechtigungen

Anbindung an Verzeichnis-/Sicherheitsdienste

Technological Architecture
Programmiersprachen /Frameworks
Lines of Code
Kommunikationsmiddleware
Netzwerk (TCP-Ports, Firewall, VPN)
Client (fat/thin)
Clientanforderungen

- Softwareanforderungen

- Updatemdglichkeiten

- Hardwareanforderungen
Serveranforderungen
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openCDMS

http://opencdms.org
The University of Manchester
keine Angaben
Freie Software (LGPL3)
Ja

Ja
Nein
kaum

SAML
Webstart Fat-Clients, WebService-Server

RBAC
Vorgegeben in Policy
Ja
Nein
Nein

Rollen, User, Studien, Subjects, Oranizationen, Policies
Daten relational, User LDAP
keiner
GUI + Policy
Datenbank
LDAP

Java 5, Hibernate, Tomcat
365.312
Axis2
SOAP iiber HTTPS
Fat-Client

JRE 5.0
N/A download aktuellster Version per Web-Start


http://opencdms.org
http://saml.xml.org/

- Softwareanforderungen
- Hardwareanforderungen

nichtfunktionale Eigenschaften
Performance

Usability

Deployment
Benutzerdokumentation
Entwicklerdokumentation
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JRE 5.0 4 beliebige, von Hibernate unterstiitzte DB

Clients bendtigen lange zum Starten, ansonsten OK
Unintuitiv
schwer bis nahezu unmdéglich
mager
mager
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